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1. [bookmark: _Toc405447377]Сокращения
В настоящем документе применяются следующие обозначения и сокращения:

	АС
	- автоматизированная система;

	АСЗИ
	- автоматизированная система в защищенном исполнении;

	АРМ
	- автоматизированное рабочее место;

	ВТСС
	- вспомогательные технические средства и системы;

	ИСПДн
	- информационная система персональных данных;

	КЗ
	- контролируемая зона;

	ЛВС
	- локальная вычислительная сеть;

	МЭ
	- межсетевой экран;

	НДВ
	- недокументированные (недекларированные) возможности

	НСД
	- несанкционированный доступ, несанкционированные действия;

	ОС
	- операционная система;

	ПДн
	- персональные данные;

	ПК
	- программный комплекс;

	ПО
	- программное обеспечение;

	ПЭМИН
	- побочные электромагнитные излучения и наводки;

	СВТ
	- средства вычислительной техники;

	СЗИ
	- средство защиты информации;

	СКЗИ
	- средства криптографической защиты информации;

	СФ
	- среда функционирования СКЗИ;

	СВТ
	- средства вычислительной техники;

	ТКУИ
	- технический канал утечки информации;

	ЭП
	- электронная подпись.


1. [bookmark: _Ref278265646][bookmark: _Ref278265642][bookmark: _Ref277669265][bookmark: _Ref277669262][bookmark: _Toc405447378]Термины и определения
1. Автоматизированная обработка персональных данных – обработка персональных данных с помощью средств вычислительной техники.
1. Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
1. Автоматизированная система в защищенном исполнении – автоматизированная система, реализующая информационную технологию выполнения установленных функций в соответствии с требованиями стандартов и (или) иных нормативных документов по защите информации.
1. Автоматизированное рабочее место – программно-технический комплекс АС, предназначенный для автоматизации деятельности определенного вида.
1. Аутентификация отправителя данных – подтверждение того, что отправитель полученных данных соответствует заявленному.
1. Безопасность персональных данных – состояние защищенности персональных данных, характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность персональных данных при их обработке в информационных системах персональных данных.
1. Блокирование персональных данных – временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
1. Вирус (компьютерный, программный) – исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.
1. Вредоносная программа – программа, предназначенная для осуществления несанкционированного доступа и (или) воздействия на персональные данные или ресурсы информационной системы персональных данных.
1. Вспомогательные технические средства и системы – технические средства и системы, не предназначенные для передачи, обработки и хранения персональных данных, устанавливаемые совместно с техническими средствами и системами, предназначенными для обработки персональных данных или в помещениях, в которых установлены информационные системы персональных данных.
1. Доступ в операционную среду компьютера (информационной системы персональных данных) – получение возможности запуска на выполнение штатных команд, функций, процедур операционной системы (уничтожения, копирования, перемещения и т.п.), исполняемых файлов прикладных программ.
1. Доступ к информации – возможность получения информации и ее использования.
1. Закладочное устройство – элемент средства съема информации, скрытно внедряемый (закладываемый или вносимый) в места возможного съема информации (в том числе в ограждение, конструкцию, оборудование, предметы интерьера, транспортные средства, а также в технические средства и системы обработки информации).
1. Защищаемая информация – информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.
1. Идентификация – присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.
1. Информация – сведения (сообщения, данные) независимо от формы их представления.
1. Информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств.
1. Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
1. Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств. Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения.
1. Межсетевой экран – локальное (однокомпонентное) или функционально-распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.
1. Модель нарушителя – предположения о возможностях нарушителя, которые он может использовать для разработки и проведения атак, а также об ограничениях на эти возможности.
1. Модель угроз – перечень возможных угроз.
1. Нарушитель безопасности персональных данных – физическое лицо, случайно или преднамеренно совершающее действия, следствием которых является нарушение безопасности персональных данных при их обработке техническими средствами в информационных системах персональных данных.
1. Недокументированные (недекларированные) возможности – функциональные возможности средств вычислительной техники, не описанные или не соответствующие описанным в документации, при использовании которых возможно нарушение конфиденциальности, доступности или целостности обрабатываемой информации.
1. Несанкционированный доступ, несанкционированные действия – доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами персональных данных.
1. Носитель информации – физическое лицо или материальный объект, в том числе физическое поле, в котором информация находит свое отражение в виде символов, образов, сигналов, технических решений и процессов, количественных характеристик физических величин.
1. Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
1. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
1. Объект информатизации – совокупность информационных ресурсов, средств и систем обработки информации, используемых в соответствии с заданной информационной технологией, средств обеспечения объекта информатизации, помещений или объектов (зданий, сооружений, технических средств), в которых они установлены, или помещения и объекты, предназначенные для ведения конфиденциальных переговоров.
1. Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными.
1. [bookmark: _Toc279939416][bookmark: _Toc278725647]Операционная система – совокупность системных программ, предназначенная для обеспечения определенного уровня эффективности системы обработки информации за счет автоматизированного управления ее работой и предоставляемого пользователю определенного набора услуг.
1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
1. Перехват (информации) – неправомерное получение информации с использованием технического средства, осуществляющего обнаружение, прием и обработку информативных сигналов.
1. Побочные электромагнитные излучения и наводки – электромагнитные излучения технических средств обработки защищаемой информации, возникающие как побочное явление и вызванные электрическими сигналами, действующими в их электрических и магнитных цепях, а также электромагнитные наводки этих сигналов на токопроводящие линии, конструкции и цепи питания.
1. Пользователь – лицо, участвующее в функционировании информационной системы персональных данных или использующее результаты ее функционирования.
1. Правила разграничения доступа – совокупность правил, регламентирующих права доступа субъектов доступа к объектам доступа.
1. [bookmark: _Toc279939417][bookmark: _Toc278725648]Программная закладка – код программы, преднамеренно внесенный в программу с целью осуществить утечку, изменить, блокировать, уничтожить информацию или уничтожить и модифицировать программное обеспечение информационной системы персональных данных и (или) блокировать аппаратные средства.
1. Программное обеспечение – совокупность программ системы обработки информации и программных документов, необходимых для эксплуатации этих программ.
1. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
1. Ресурс информационной системы – именованный элемент системного, прикладного или аппаратного обеспечения функционирования информационной системы.
1. Среда функционирования СКЗИ – совокупность технических и программных средств, совместно с которыми предполагается штатное функционирование СКЗИ и которые способны повлиять на выполнение предъявляемых к СКЗИ требований.
1. Средства криптографической защиты информации (шифровальные (криптографические) средства, криптосредства, СКЗИ) – средства вычислительной техники, осуществляющие криптографическое преобразование информации для обеспечения ее безопасности.
1. Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
1. Средства вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
1. Субъект доступа – лицо или процесс, действия которого регламентируются правилами разграничения доступа.
1. Технический канал утечки информации – совокупность носителя информации (средства обработки), физической среды распространения информативного сигнала и средств, которыми добывается защищаемая информация.
1. Угроза безопасности – совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества и государства.
1. Угрозы безопасности персональных данных – совокупность условий и факторов, создающих опасность несанкционированного, в том числе случайного, доступа к персональным данным, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение персональных данных, а также иных несанкционированных действий при их обработке в информационной системе персональных данных.
1. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
1. Утечка (защищаемой) информации по техническим каналам – неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват информации.
1. Уязвимость – слабость в средствах защиты, которую можно использовать для нарушения системы или содержащейся в ней информации.
1. Характеристика безопасности объекта – требование к объекту, или к условиям его создания и существования, или к информации об объекте и условиях его создания и существования, выполнение которого необходимо для обеспечения защищенности жизненно важных интересов личности, общества или государства.
1. Целостность информации – способность средства вычислительной техники или автоматизированной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).
1. Электронная подпись – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
1. [bookmark: _Toc405447379]Нормативные ссылки
При формировании настоящей Модели угроз безопасности персональных данных использовались следующие нормативно-правовые документы: 
· [bookmark: _Toc279939399][bookmark: _Toc278725626]Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· [bookmark: _Toc279939400][bookmark: _Toc278725627]Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
· [bookmark: _Toc279939403][bookmark: _Toc278725632]Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Приказ ФСТЭК России от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;
· [bookmark: _Toc279939404][bookmark: _Toc278725634]Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 15 февраля 2008 г.;
· [bookmark: OLE_LINK3][bookmark: _Toc279939405][bookmark: _Toc278725635]Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная заместителем директора ФСТЭК России 14 февраля 2008 г.;
· [bookmark: OLE_LINK40][bookmark: OLE_LINK41]Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности, утвержденные руководством 8 Центра ФСБ России 31 марта 2015 г. № 149/7/2/6-432;
· Приказ ФСБ России от 10 июля 2014 г. № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;
· Приказ ФАПСИ от 13 июня 2001 г. № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну»;
· Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении Положения о разработке, производстве, реализации и эксплуатации шифровальных (криптографических) средств защиты информации (Положение ПКЗ-2005)»;
· [bookmark: _Toc279939407][bookmark: _Toc278725638]ГОСТ 34.003-90 «Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения», утвержденный постановлением Госстандарта СССР от 27 декабря 1990 г. № 3399;
· [bookmark: _Toc279939408][bookmark: _Toc278725639]ГОСТ Р 50922-2006 «Защита информации. Основные термины и определения», утвержденный приказом Федерального агентства по техническому регулированию и метрологии от 27 декабря 2006 г. № 373-ст;
· [bookmark: _Toc279939409][bookmark: _Toc278725640]ГОСТ Р 51275-2006 «Защита информации. Объект информатизации. Факторы, воздействующие на информацию. Общие положения», утвержденный приказом Федерального агентства по техническому регулированию и метрологии от 27 декабря 2006 г. № 374-ст;
· [bookmark: _Toc279939410][bookmark: _Toc278725641]ГОСТ Р 51624-2000 «Защита информации. Автоматизированные системы в защищенном исполнении. Общие требования», утвержденный приказом Федерального агентства по техническому регулированию и метрологии от 10 сентября 2014 г. № 1046-ст;
· [bookmark: _Toc279939412][bookmark: _Toc278725643]ГОСТ 19781-90 «Обеспечение систем обработки информации программное. Термины и определения», утвержденный постановлением Государственного комитета СССР по управлению качеством продукции и стандартам от 27 августа 1990 г. № 2467;
· [bookmark: _Toc279939413][bookmark: _Toc278725644]ГОСТ 15971-90 «Системы обработки информации. Термины и определения», утвержденный постановлением Государственного комитета СССР по управлению качеством продукции и стандартам от 26 октября 1990 г. № 2698;
· [bookmark: _Toc279939414][bookmark: _Toc278725645]Руководящий документ «Защита от несанкционированного доступа к информации. Термины и определения», утвержденный Решением председателя Гостехкомиссии России от 30 марта 1992 г.
1. [bookmark: _Toc405447380]Основные положения
3. В соответствии со статьей 19 Федерального закона от 27 июля 2006 г. № 152‑ФЗ «О персональных данных», Администрации МО Алапаевское (далее – Администрация) при обработке ПДн необходимо принимать правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных.
3. Мероприятия по обеспечению безопасности ПДн при их обработке в ИСПДн включают в себя определение угроз безопасности ПДн при их обработке, формирование на их основе модели угроз безопасности ПДн при их обработке в ИСПДн (далее – Модель угроз).
3. Настоящая Модель угроз сформирована в соответствии с методическими документами ФСТЭК России и ФСБ России с учетом следующих принципов:
· в случае обеспечения безопасности ПДн без использования СКЗИ при формировании Модели угроз используются методические документы ФСТЭК России;
· в случае определения Администрацией необходимости обеспечения безопасности ПДн с использованием СКЗИ при формировании Модели угроз используются методические документы ФСТЭК России и ФСБ России.
3. Администрация осуществляет передачу персональных данных с использованием сетей общего пользования и/или телекоммуникационных сетей международного информационного обмена:

	Куда передается
	Основания передачи
	Субъекты ПДн
	Категория субъекта ПДн

	Межрайонная инспекция Федеральной налоговой службы №23 по Свердловской области
	Налоговый кодекс Российской Федерации
	Лица, не являющиеся сотрудниками организации; сотрудники организации
	Муниципальные служащие;
работники, замещающие должности, не относящиеся к должностям муниципальной службы;
физические лица, с которыми заключен договор гражданско-правового характера

	Управление ПФР в г. Алапаевске и Алапаевском районе
	Налоговый кодекс Российской Федерации; Федеральный закон от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования»
	Лица, не являющиеся сотрудниками организации; сотрудники организации
	Муниципальные служащие;
работники, замещающие должности, не относящиеся к должностям муниципальной службы;
уволенные муниципальные служащие

	Свердловское Региональное Отделение Фонда Социального Страхования
	Налоговый кодекс Российской Федерации
	Лица, не являющиеся сотрудниками организации; сотрудники организации
	Муниципальные служащие;
близкие родственники муниципальных служащих, персональные данные которых необходимы в целях выполнения требований трудового законодательства Российской Федерации и законодательства о муниципальной службе в Российской Федерации


3. К информационным ресурсам ИСПДн не осуществляется удаленный доступ сотрудников других организаций.
3. Внутри организации в ИСПДн не осуществляется передача ПДн с использованием сетей связи общего пользования.
3. [bookmark: _Hlk494891780]Следовательно, для нейтрализации угроз безопасности ПДн должны быть использованы СКЗИ, поэтому при формировании Модели угроз необходимо использовать методические документы ФСБ России.
3. Настоящая модель угроз может быть пересмотрена:
· по решению Администрации на основе периодически проводимых им анализа и оценки угроз безопасности ПДн с учетом особенностей и (или) изменений конкретной ИСПДн;
· по результатам мероприятий по контролю за выполнением требований к обеспечению безопасности персональных данных при их обработке в ИСПДн.
1. [bookmark: _Toc293395086][bookmark: _Toc289699220][bookmark: _Toc289699212][bookmark: _Toc289698521][bookmark: _Toc279939419][bookmark: _Toc405447381]ОПИСАНИЕ ИНФОРМАЦИОННОЙ СИСТЕМЫ персональных данных И ОСОБЕННОСТЕЙ ЕЕ ФУНКЦИОНИРОВАНИЯ
4. [bookmark: _Toc279939420]Общие характеристики ИСПДн приведены в таблице 1.

Таблица 1 – Характеристики ИСПДн
	[bookmark: _Toc278725653][bookmark: _Toc279939422]№
[bookmark: _Toc278725654][bookmark: _Toc279939423]п/п
	[bookmark: _Toc278725655][bookmark: _Toc279939424]Характеристика
	[bookmark: _Toc278725656][bookmark: _Toc279939425]Значение характеристики

	1. 
	[bookmark: _Toc278725660][bookmark: _Toc279939429]Состав ИСПДн
	- 1С: Предприятие Конфигурация: Бухгалтерия государственного учреждения;
- Программный комплекс «Бюджет-СМАРТ»;
- Программный комплекс «Свод-СМАРТ»;
- Пакет офисных приложений Microsoft Office

	2. 
	Место нахождения
	- 624600, Свердловская область, г. Алапаевск, ул. Розы Люксембург, д. 31

	3. 
	[bookmark: _Toc278725662][bookmark: _Toc279939431]Назначение
	Выполнение требований трудового законодательства Российской Федерации и законодательства о муниципальной службе в Российской Федерации; выполнение требований договора гражданско-правового характера; ведение бухгалтерского учета и начисление заработной платы


4. Технические и эксплуатационные характеристики ИСПДн, определяющие уровень исходной защищенности ИСПДн, приведены в таблице 2.

Таблица 2 – Показатели исходной защищенности ИСПДн
	№
п/п
	Характеристика
	Значение характеристики
	Уровень защищенности

	1. 
	Территориальное размещение
	Локальная ИСПДн, развернутая в пределах одного здания
	Высокий

	2. 
	Наличие соединения с сетями общего пользования
	ИСПДн, имеющая одноточечный выход в сеть общего пользования
	Средний

	3. 
	Встроенные (легальные) операции с записями баз персональных данных
	Чтение, поиск, запись, удаление, сортировка, модификация, передача
	Низкий

	4. 
	Разграничение доступа к персональным данным
	ИСПДн, к которой имеют доступ определённые перечнем сотрудники организации, являющейся владельцем ИСПДн, либо субъект ПДн
	Средний

	5. 
	Наличие соединений с базами данных иных ИСПДн
	Интегрированная ИСПДн (организация использует несколько баз ПДн ИСПДн, при этом организация не является владельцем всех используемых баз ПДн)
	Низкий

	6. 
	Уровень обобщения (обезличивания) ПДн
	ИСПДн, в которой предоставляемые пользователю данные не являются обезличенными (т.е. присутствует информация, позволяющая идентифицировать субъекта ПДн)
	Низкий

	7. 
	Объем ПДн, которые предоставляются сторонним пользователям ИСПДн без предварительной обработки
	ИСПДн, предоставляющая часть ПДн
	Средний


4. Соотношение характеристик ИСПДн, соответствующих разным уровням защищенности, определенные на основании данных таблицы 2:
14.3% характеристик ИСПДн соответствуют высокому уровню защищенности;
· 42.9% характеристик ИСПДн соответствуют среднему уровню защищенности;
· 42.9% характеристик ИСПДн соответствуют низкому уровню защищенности.
4. [bookmark: _Hlk494970714]В соответствии с Методикой определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, ИСПДн имеет высокий уровень исходной защищенности, если не менее 70% характеристик ИСПДн соответствуют уровню «Высокий», а остальные – уровню «Средний». ИСПДн имеет средний уровень исходной защищенности, если не менее 70% характеристик ИСПДн соответствуют уровню не ниже «Средний», а остальные – уровню «Низкий». В остальных случаях ИСПДн имеет низкий уровень исходной защищенности. Уровень исходной защищенности ИСПДн: низкий (Y1=10).
4. Перечень программных комплексов, входящих в состав ИСПДн и их характеристики приведены в таблице 3.

Таблица 3 – Характеристики программных комплексов в ИСПДн
	№ п/п
	Наименование ПК, входящих в состав ИСПДн
	Категории ПДн, обрабатываемых в ПК
	Категории субъектов ПДн, обрабатываемых в ПК
	Количество субъектов ПДн, обрабатываемых в ПК
	Тип угроз
	Уровень защищенности ПДн, обрабатываемых в ПК

	1. 
	1С: Предприятие Конфигурация: Бухгалтерия государственного учреждения
	Иные
	Сотрудники
	Менее чем 100 000
	Угрозы 3-го типа
	4

	2. 
	Программный комплекс «Бюджет-СМАРТ»
	Иные
	Субъекты, не являющиеся сотрудниками
	Менее чем 100 000
	Угрозы 3-го типа
	4

	3. 
	Программный комплекс «Свод-СМАРТ»
	Иные
	Сотрудники
	Менее чем 100 000
	Угрозы 3-го типа
	4

	4. 
	Пакет офисных приложений Microsoft Office
	Иные
	Субъекты, не являющиеся сотрудниками
	Менее чем 100 000
	Угрозы 3-го типа
	4


Исходя из вышеуказанных характеристик программных комплексов, входящих в состав ИСПДн, для ПДн при их обработке в ИСПДн «Бухгалтерский учет» предварительно установлен 4 уровень защищенности.
1. [bookmark: _Toc293395088][bookmark: _Toc289699222][bookmark: _Toc289699214][bookmark: _Toc289698523][bookmark: _Toc279939467][bookmark: _Toc405447382]Возможности нарушителей (модель нарушителя)
5. [bookmark: _Toc405447383]Классификация нарушителей в соответствии с нормативными документами ФСТЭК России.
0. В соответствии с нормативными документами ФСТЭК России по наличию права постоянного или разового доступа в КЗ ИСПДн нарушители подразделяются на два типа:
· внешние нарушители – нарушители, не имеющие доступа к ИСПДн, реализующие угрозы из внешних сетей связи общего пользования и (или) сетей международного информационного обмена;
· внутренние нарушители – нарушители, имеющие доступ к ИСПДн, включая пользователей ИСПДн, реализующие угрозы непосредственно в ИСПДн.
0. [bookmark: _Toc279939468][bookmark: _Toc278725700]Границы КЗ ИСПДн определяются Постановлением «Об обеспечении безопасности помещений, в которых размещены информационные системы персональных данных, и сохранности носителей персональных данных в Администрации МО Алапаевское».
0. Внешними нарушителями могут быть: разведывательные службы государств, криминальные структуры, конкуренты (конкурирующие организации), недобросовестные партнеры, внешние субъекты (физические лица).
0. Внешний нарушитель может иметь следующие возможности:
· осуществлять несанкционированный доступ к каналам связи, выходящим за пределы служебных помещений;
· осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к сетям связи общего пользования и (или) сетям международного информационного обмена;
· осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ, алгоритмических или программных закладок;
· осуществлять несанкционированный доступ через элементы информационной инфраструктуры ИСПДн, которые в процессе своего жизненного цикла (модернизации, сопровождения, ремонта, утилизации) оказываются за пределами контролируемой зоны;
· осуществлять несанкционированный доступ через информационные системы взаимодействующих ведомств, организаций и учреждений при их подключении к ИСПДн.
0. Характер и объем ПДн, хранимых и обрабатываемых в ИСПДн, является недостаточным для возможной мотивации внешнего нарушителя к осуществлению действий, направленных на утечку информации по техническим каналам утечки информации. Исходя из этого, в качестве внешнего нарушителя рассматриваются 2 категории лиц:
· физические лица, не являющиеся сотрудниками Администрации МО Алапаевское, имеющие возможность осуществлять несанкционированный доступ через автоматизированные рабочие места, подключенные к сетям связи общего пользования и (или) сетям международного информационного обмена;
· физические лица, являющиеся сотрудниками Администрации МО Алапаевское и имеющие возможность осуществлять несанкционированный доступ к информации с использованием специальных программных воздействий посредством программных вирусов, вредоносных программ.
0. Внутренними нарушителями могут быть:

	Кате-гория
	Тип внутреннего нарушителя
	Возможные нарушители
	Предположения

	I
	Лица, имеющие санкционированный доступ к ИСПДн, но не имеющие доступа к ПДн
	Обслуживающий персонал Администрации МО Алапаевское (охрана, работники инженерно-технических, административно-хозяйственных служб)
	Предполагается, что возможности лиц, имеющих санкционированный доступ в ИСПДн, но не имеющих доступа к ПДн, определяются действующими в пределах контролируемой зоны факторами:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн

	II
	Зарегистрированные пользователи ИСПДн, осуществляющие ограниченный доступ к ресурсам ИСПДн с рабочего места
	Сотрудники Администрации МО Алапаевское
	Предполагается, что возможности зарегистрированных пользователей, имеющих доступ к ИСПДн, определяются действующими в пределах контролируемой зоны факторами:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· пользователи ИСПДн не имеют возможности запуска стороннего или установки, изменения настроек имеющегося программного обеспечения без контроля со стороны ответственного за обеспечение безопасности ПДн;
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа

	III
	Зарегистрированные пользователи ИСПДн, осуществляющие передачу ПДн с использованием сетей связи общего пользования внутри организации в ИСПДн
	Сотрудники Администрации МО Алапаевское
	Передача ПДн по сетям связи общего пользования внутри организации не осуществляется, поэтому лица категории III исключаются из числа вероятных нарушителей

	IV
	Зарегистрированные пользователи ИСПДн с полномочиями администратора безопасности сегмента (фрагмента) ИСПДн
	Ответственный за обеспечение безопасности ПДн в ИСПДн 
	К лицам категорий IV, V и VI ввиду их исключительной роли в ИСПДн должен применяться комплекс особых организационно-режимных мер по их подбору, принятию на работу, назначению на должность и контролю выполнения функциональных обязанностей. Предполагается, что возможности лиц категорий IV, V и VI определяются следующим фактором:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц

	V
	Зарегистрированные пользователи с полномочиями системного администратора ИСПДн
	
	

	VI
	Зарегистрированные пользователи с полномочиями администратора безопасности ИСПДн
	
	

	VII
	Программисты-разработчики (поставщики) прикладного программного обеспечения и лица, обеспечивающие его сопровождение на защищаемом объекте
	Разработчики ПО, входящего в состав ИСПДн
	Предполагается, что возможности программистов-разработчиков (поставщиков) прикладного программного обеспечения и лиц, обеспечивающих его сопровождение на защищаемом объекте, определяются действующими в пределах контролируемой зоны факторами:
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются

	VIII
	Разработчики и лица, обеспечивающие поставку, сопровождение и ремонт технических средств ИСПДн
	Представители организаций, осуществляющих ремонт технических средств ИСПДн
	Предполагается, что возможности разработчиков и лиц, обеспечивающих поставку, сопровождение и ремонт технических средств на ИСПДн, определяются действующими в пределах контролируемой зоны факторами:
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются


[bookmark: _Toc289777716]Потенциал нарушителя определяется мерой усилий, затраченных нарушителем при реализации угроз безопасности ПДн, обрабатываемых в ИСПДн.
В зависимости от потенциала, требуемого для реализации угроз безопасности ПДн, обрабатываемых в ИСПДн, нарушители подразделяются на:
нарушителей, обладающих низким потенциалом (возможности уровня одного человека по приобретению (в свободном доступе на бесплатной или платной основе) и использованию специальных средств эксплуатации уязвимостей).
нарушителей, обладающих средним потенциалом (возможности уровня группы лиц/организации по разработке и использованию специальных средств эксплуатации уязвимостей).
нарушителей, обладающих высоким потенциалом (возможности уровня предприятия/группы предприятий/государства по разработке и использованию специальных средств эксплуатации уязвимостей.).
Исходя из целей и задач ИСПДн «Бухгалтерский учет», характера и объема ПДн, хранимых и обрабатываемых в ИСПДн «Бухгалтерский учет», в качестве вероятных нарушителей рассматриваются: внутренний нарушитель с низким потенциалом и внешний нарушитель с низким потенциалом. 
5. [bookmark: _Toc405447384]Классификация нарушителей (субъектов атак) в соответствии с нормативными документами ФСБ России
В соответствии с нормативными документами ФСБ России к объектам защиты, кроме ПДн, относятся:
средства криптографической защиты информации (далее – СКЗИ);
среда функционирования СКЗИ (далее – СФ);
информация, относящаяся к криптографической защите ПДн, включая ключевую, парольную и аутентифицирующую информацию СКЗИ;
документы, дела, журналы, картотеки, издания, технические документы, видео-, кино- и фотоматериалы, рабочие материалы и т.п., в которых отражена защищаемая информация, относящаяся к ИСПДн и их криптографической защите, включая документацию на СКЗИ и на технические и программные компоненты СФ;
носители защищаемой информации, используемые в информационной системе в процессе криптографической защиты ПДн, носители ключевой, парольной и аутентифицирующей информации СКЗИ и порядок доступа к ним;
используемые в ИСПДн каналы (линии) связи, включая кабельные системы;
помещения, в которых находятся ресурсы ИСПДн, имеющие отношение к криптографической защите ПДн.
1. В соответствии с нормативными документами ФСБ России все физические лица, имеющие доступ к техническим и программным средствам ИСПДн, разделяются на следующие категории:
лица, имеющие право постоянного доступа в контролируемую зону ИСПДн (сотрудники, имеющие доступ к ИСПДн, зарегистрированные пользователи ИСПДн других организаций, обслуживающий персонал);
лица, имеющие право разового доступа в контролируемую зону ИСПДн (посетители и обслуживающий персонал, лица, осуществляющие ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ);
привилегированные пользователи ИСПДн;
· внешние источники атак.
1. Все потенциальные нарушители подразделяются на:
внешних нарушителей, не имеющих доступа к ИСПДн и осуществляющих атаки из-за пределов контролируемой зоны ИСПДн;
внутренних нарушителей, осуществляющих атаки, находясь в пределах контролируемой зоны ИСПДн, включая пользователей ИСПДн, и реализующих угрозы непосредственно в ИСПДн.
1. Предполагается, что внешние источники атак, имеющие или не имеющие права доступа в контролируемую зону ИСПДн, могут рассматриваться в качестве потенциальных источников атак.
1. Привилегированные пользователи – члены группы администраторов, которые назначаются из числа особо доверенных лиц и осуществляют техническое обслуживание технических и программных средств СКЗИ и СФ, включая их настройку, конфигурирование и распределение ключевой документации между непривилегированными пользователями. К их числу относятся ответственный за обеспечение безопасности ПДн в ИСПДн и ответственный пользователь криптосредств.
1. Предполагается, что с использованием криптосредств безопасность ПДн необходимо обеспечивать только при передаче ПДн по каналам связи общего пользования, поэтому наличие потенциальных нарушителей возможно только среди групп физических лиц, имеющих подключение к ИСПДн.

	[bookmark: _Toc278803735][bookmark: _Toc278804701][bookmark: _Toc278912921]Категория физических лиц
	[bookmark: _Toc278803736][bookmark: _Toc278804702][bookmark: _Toc278912922]Предположение об отнесении категории физических лиц к потенциальным источникам атак
	[bookmark: _Toc278803737][bookmark: _Toc278804703][bookmark: _Toc278912923]Обоснование предположения об отнесении категории физических лиц к потенциальным источникам атак

	[bookmark: _Toc278803738][bookmark: _Toc278804704][bookmark: _Toc278912924]Лица, имеющие право постоянного доступа в контролируемую зону ИСПДн
	Да
	· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;


	[bookmark: _Toc278803748][bookmark: _Toc278804714][bookmark: _Toc278912934]Лица, имеющие право разового доступа в контролируемую зону ИСПДн
	Да
	· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн


	Привилегированные пользователи ИСПДн
	Нет
	· ответственный за обеспечение безопасности информации, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности информации;
· ответственный пользователь криптосредств назначается из числа особо доверенных лиц



1. На основании исходных данных об ИСПДн «Бухгалтерский учет», объектах защиты и источниках атак определены обобщенные возможности источников атак:

	Обобщенные возможности источников атак
	Предположение 
о возможности источников атак

	Возможность самостоятельно осуществлять создание способов атак, подготовку и проведение атак только за пределами контролируемой зоны
	Да

	[bookmark: _Hlk446479795]Возможность самостоятельно осуществлять создание способов атак, подготовку и проведение атак в пределах контролируемой зоны, но без физического доступа к аппаратным средствам, на которых реализованы СКЗИ и среда их функционирования
	Да

	Возможность самостоятельно осуществлять создание способов атак, подготовку и проведение атак в пределах контролируемой зоны с физическим доступом к аппаратным средствам, на которых реализованы СКЗИ и среда их функционирования
	Да

	Возможность привлекать специалистов, имеющих опыт разработки и анализа СКЗИ (включая специалистов в области анализа сигналов линейной передачи и сигналов побочного электромагнитного излучения и наводок СКЗИ)
	Нет

	Возможность привлекать специалистов, имеющих опыт разработки и анализа СКЗИ (включая специалистов в области использования для реализации атак недокументированных возможностей прикладного программного обеспечения)
	Нет

	Возможность привлекать специалистов, имеющих опыт разработки и анализа СКЗИ (включая специалистов в области использования для реализации атак недокументированных возможностей аппаратного и программного компонентов среды функционирования СКЗИ)
	Нет


1. В соответствии с нормативно-правовыми документами ФСБ России реализация угроз безопасности ПДн, обрабатываемых в ИСПДн «Бухгалтерский учет», определяется возможностями источников атак.
1. Анализ уточненных возможностей нарушителей и направления атак, исходя из обобщенных возможностей источников атак, приведен в Приложении 1.
1. [bookmark: _Toc293395089][bookmark: _Toc289699223][bookmark: _Toc289699215][bookmark: _Toc289698524][bookmark: _Toc279939469][bookmark: _Toc405447385]Анализ угроз безопасности ПДн, обрабатываемых в ИСПДн
6. [bookmark: _Toc405447386]Общие положения
0. В ИСПДн требуется обеспечить конфиденциальность, доступность и целостность защищаемой информации.
6. [bookmark: _Toc289777718][bookmark: _Toc405447387]Угрозы безопасности в соответствии с нормативными документами ФСТЭК России
1. В соответствии с нормативными документами ФСТЭК России возможно возникновение или умышленная реализация следующих групп угроз безопасности ПДн:
· угрозы утечки по техническим каналам;
· угрозы несанкционированного доступа к ПДн.
1. При обработке ПДн в ИСПДн за счет реализации ТКУИ возможно возникновение следующих угроз безопасности ПДн:
· угрозы утечки акустической (речевой) информации;
· угрозы утечки видовой информации;
· угрозы утечки информации по каналу ПЭМИН.
1. [bookmark: _Toc293395091]Угрозы несанкционированного доступа к ПДн.
2. Угрозы непосредственного доступа к ПДн. Возможные угрозы непосредственного доступа:
· угрозы, реализуемые в ходе загрузки операционной системы и направленные на перехват паролей или идентификаторов, модификацию базовой системы ввода/вывода (BIOS), перехват управления загрузкой;
· угрозы, реализуемые после загрузки операционной системы и направленные на выполнение несанкционированного доступа с применением стандартных функций (уничтожение, копирование, перемещение, форматирование носителей информации и т.п.) операционной системы или какой-либо прикладной программы, с применением специальных программ для осуществления НСД;
· угрозы внедрения вредоносных программ (локально).
2. Угрозы удаленного доступа. Возможные угрозы удаленного доступа:
· [bookmark: _Toc279939470][bookmark: _Toc278725699]анализ сетевого трафика с перехватом информации, передаваемой по локальной сети, а также во внешние сети и принимаемой из внешних сетей с помощью анализаторов пакетов («снифферы»);
· выявление паролей;
· подмена доверенного объекта сети и передача по каналам связи сообщений от его имени с присвоением его прав доступа;
· навязывание ложного маршрута сети путем несанкционированного использования протоколов маршрутизации;
· реализация отказа в обслуживании;
· удалённый запуск приложений;
· угрозы внедрения вредоносных программ (по сети).
6. [bookmark: _Toc405447389]Анализ возможных угроз
2. В качестве исходного перечня возможных угроз безопасности ПДн используется банк данных угроз безопасности информации, сформированный ФСТЭК России (http://bdu.fstec.ru/).
2. Угрозы утечки информации по техническим каналам характеризуются высокой стоимостью оборудования, необходимого для их реализации, и высокой квалификацией нарушителя. Цели и задачи ИСПДн «Бухгалтерский учет», характер и объем ПДн, хранимых и обрабатываемых в ИСПДн, являются недостаточными для мотивации нарушителя к реализации угроз, связанных с техническими каналами утечки информации. Исходя из этого, в данной Модели угроз угрозы утечки информации по техническим каналам утечки информации не рассматриваются.
2. Перечень возможных угроз безопасности ПДн представлен в Приложении 2.
2. Анализ возможных угроз безопасности персональных данных приведен в Приложении 3.
2. По каждому виду угрозы, экспертным путем (опрос специалистов) определены:
· опасность (ущерб) в соответствии со следующими правилами:

	
Опасность угрозы

	Низкая
	Средняя
	Высокая

	Реализация угрозы может привести к незначительным негативным последствиям для субъектов персональных данных
	Реализация угрозы может привести к негативным последствиям для субъектов персональных данных
	Реализация угрозы может привести к значительным негативным последствиям для субъектов персональных данных



· вероятность реализации угрозы (в виде вербальной градации показателя о частоте (вероятности) реализации угрозы безопасности ПДн и соответствующего числового коэффициента Y2) в соответствии со следующими правилами:

	Вероятность (Y2)

	Маловероятно
	0

	Низкая
	2

	Средняя
	5

	Высокая
	10


2. Результаты изучения вероятности реализации угроз и опасности угроз приведены в Приложении 4.
2. С учетом полученных числовых коэффициентов Y1 и Y2 по каждому виду угрозы безопасности ПДн рассчитан числовой коэффициент реализуемости угрозы Y и определена вербальная интерпретация реализуемости конкретной угрозы безопасности ПДн в соответствии с формулами:
Y = (Y1+Y2)/20

	

Значение числового коэффициента реализуемости угрозы Y
	Возможность реализации угрозы

	0 ≤ Y ≤ 0,3
	Низкая

	0,3 < Y ≤ 0,6
	Средняя

	0,6 < Y ≤ 0,8
	Высокая

	Y > 0,8
	Очень высокая


2. При определении степени опасности угроз утечки информации по техническим каналам связи учитывались границы контролируемой зоны (КЗ) и размещение технических средств.
2. Определена актуальность угроз безопасности ПДн на основании коэффициента реализуемости угрозы (Y) и показателя опасности угрозы по каждому ее виду, сделан вывод об актуальности угроз в соответствии со следующими правилами:

	Возможность реализации угрозы
	Опасность угрозы

	
	Низкая
	Средняя
	Высокая

	Низкая
	Неактуальная
	Неактуальная
	Актуальная

	Средняя
	Неактуальная
	Актуальная
	Актуальная

	Высокая
	Актуальная
	Актуальная
	Актуальная

	Очень высокая
	Актуальная
	Актуальная
	Актуальная


1. [bookmark: _Toc293395092][bookmark: _Toc289699224][bookmark: _Toc289699216][bookmark: _Toc289698525][bookmark: _Toc279939471][bookmark: _Toc405447390]Выводы
7. [bookmark: _Toc405447391]Актуальные угрозы
0. В результате анализа возможных угроз безопасности персональных данных выявлено актуальных угроз безопасности: 50.

	№ п/п
	Угроза
	Тип угроз

	1. 
	Угроза аппаратного сброса пароля BIOS
	Угрозы 3-го типа

	2. 
	Угроза восстановления аутентификационной информации
	Угрозы 3-го типа

	3. 
	Угроза деструктивного изменения конфигурации/среды окружения программ
	Угрозы 3-го типа

	4. 
	Угроза доступа к защищаемым файлам с использованием обходного пути
	Угрозы 3-го типа

	5. 
	Угроза доступа/перехвата/изменения HTTP cookies
	Угрозы 3-го типа

	6. 
	Угроза заражения DNS-кеша
	Угрозы 3-го типа

	7. 
	Угроза избыточного выделения оперативной памяти
	Угрозы 3-го типа

	8. 
	Угроза изменения компонентов системы
	Угрозы 3-го типа

	9. 
	Угроза искажения вводимой и выводимой на периферийные устройства информации
	Угрозы 3-го типа

	10. 
	Угроза использования альтернативных путей доступа к ресурсам
	Угрозы 3-го типа

	11. 
	Угроза использования механизмов авторизации для повышения привилегий
	Угрозы 3-го типа

	12. 
	Угроза межсайтового скриптинга
	Угрозы 3-го типа

	13. 
	Угроза нарушения изоляции среды исполнения BIOS
	Угрозы 3-го типа

	14. 
	Угроза нарушения целостности данных кеша
	Угрозы 3-го типа

	15. 
	Угроза неправомерных действий в каналах связи
	Угрозы 3-го типа

	16. 
	Угроза несанкционированного восстановления удалённой защищаемой информации
	Угрозы 3-го типа

	17. 
	Угроза несанкционированного доступа к аутентификационной информации
	Угрозы 3-го типа

	18. 
	Угроза несанкционированного изменения аутентификационной информации
	Угрозы 3-го типа

	19. 
	Угроза несанкционированного копирования защищаемой информации
	Угрозы 3-го типа

	20. 
	Угроза несанкционированного редактирования реестра
	Угрозы 3-го типа

	21. 
	Угроза несанкционированного создания учётной записи пользователя
	Угрозы 3-го типа

	22. 
	Угроза несанкционированного удаления защищаемой информации
	Угрозы 3-го типа

	23. 
	Угроза несанкционированного управления буфером
	Угрозы 3-го типа

	24. 
	Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб
	Угрозы 3-го типа

	25. 
	Угроза обнаружения хостов
	Угрозы 3-го типа

	26. 
	Угроза обхода некорректно настроенных механизмов аутентификации
	Угрозы 3-го типа

	27. 
	Угроза определения типов объектов защиты
	Угрозы 3-го типа

	28. 
	Угроза определения топологии вычислительной сети
	Угрозы 3-го типа

	29. 
	Угроза перехвата вводимой и выводимой на периферийные устройства информации
	Угрозы 3-го типа

	30. 
	Угроза повреждения системного реестра
	Угрозы 3-го типа

	31. 
	Угроза подделки записей журнала регистрации событий
	Угрозы 3-го типа

	32. 
	Угроза подмены доверенного пользователя
	Угрозы 3-го типа

	33. 
	Угроза подмены резервной копии программного обеспечения BIOS
	Угрозы 3-го типа

	34. 
	Угроза подмены содержимого сетевых ресурсов
	Угрозы 3-го типа

	35. 
	Угроза приведения системы в состояние «отказ в обслуживании»
	Угрозы 3-го типа

	36. 
	Угроза программного сброса пароля BIOS
	Угрозы 3-го типа

	37. 
	Угроза пропуска проверки целостности программного обеспечения
	Угрозы 3-го типа

	38. 
	Угроза удаления аутентификационной информации
	Угрозы 3-го типа

	39. 
	Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов
	Угрозы 3-го типа

	40. 
	Угроза утраты вычислительных ресурсов
	Угрозы 3-го типа

	41. 
	Угроза эксплуатации цифровой подписи программного кода
	Угрозы 3-го типа

	42. 
	Угроза заражения компьютера при посещении неблагонадёжных сайтов
	Угрозы 3-го типа

	43. 
	Угроза неправомерного шифрования информации
	Угрозы 3-го типа

	44. 
	Угроза скрытного включения вычислительного устройства в состав бот-сети
	Угрозы 3-го типа

	45. 
	Угроза распространения «почтовых червей»
	Угрозы 3-го типа

	46. 
	Угроза «фарминга»
	Угрозы 3-го типа

	47. 
	Угроза «фишинга»
	Угрозы 3-го типа

	48. 
	Угроза несанкционированного использования системных и сетевых утилит
	Угрозы 3-го типа

	49. 
	Угроза несанкционированной модификации защищаемой информации
	Угрозы 3-го типа

	50. 
	Угроза внедрения вредоносного кода через рекламу, сервисы и контент
	Угрозы 3-го типа


0. Вероятность реализации угроз, связанных с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, экспертным путем определена маловероятной, ввиду обработки в ИСПДн информации, имеющей меньшую ценность (или стоимость), чем затраты на ее получение. Исходя из этого, угрозы 1-го и 2-го типа для данной ИСПДн не актуальны.
0. Выявленные актуальные угрозы безопасности ПДн в ИСПДн относятся к угрозам 3-го типа: угрозы, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном программном обеспечении, используемом в информационной системе.
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Приложение 1. Анализ уточненных возможностей нарушителей и направления атак
	№
	Уточнённые возможности нарушителей и направления атак (соответствующие актуальные угрозы)
	Актуальность использования (применения) для построения и реализации атак
	Обоснование

	1.1
	Проведение атаки при нахождении в пределах контролируемой зоны
	Актуально
	Объективные предпосылки для реализации угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ответственный пользователь криптосредств назначается из числа особо доверенных лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;


	1.2
	Проведение атак на этапе эксплуатации СКЗИ на следующие объекты:
· документацию на СКЗИ и компоненты СФ;
· помещения, в которых находится совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем, на которых реализованы СКЗИ и СФ
	Актуально
	Объективные предпосылки для реализации угрозы существуют:
· документация на СКЗИ не хранится у ответственного пользователя криптосредств в металлическом сейфе (шкафу);
но приняты меры по обеспечению безопасности ПДн:
· ответственный пользователь криптосредств назначается из числа особо доверенных лиц;
· помещения, в которых располагаются документация на СКЗИ, СКЗИ и СФ оснащены входными дверьми с замками;
· обеспечивается постоянное закрытие дверей помещений, в которых располагаются документация на СКЗИ, СКЗИ и компоненты СФ, на замок и их открытие только для санкционированного прохода


	1.3
	Получение в рамках предоставленных полномочий, а также в результате наблюдений следующей информации:
· сведений о физических мерах защиты объектов, в которых размещены ресурсы информационной системы;
· сведений о мерах по обеспечению контролируемой зоны объектов, в которых размещены ресурсы информационной системы;
· сведений о мерах по разграничению доступа в помещения, в которых находятся СВТ, на которых реализованы СКЗИ и СФ
	Неактуально
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· сведения о физических мерах защиты объектов, в которых размещена ИСПДн, доступны ограниченному кругу сотрудников

	1.4
	Использование штатных средств ИСПДн, ограниченное мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий
	Актуально
	Объективные предпосылки для реализации угрозы существуют:
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ответственный пользователь криптосредств назначается из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, ИСПДн настроены в соответствии с политикой обеспечения безопасности ПДн;
· пользователи ИСПДн не имеют возможности запуска стороннего или установки, изменения настроек имеющегося программного обеспечения без контроля со стороны ответственного за обеспечение безопасности ПДн


	2.1
	Физический доступ к СВТ, на которых реализованы СКЗИ и СФ
	Актуально
	Объективные предпосылки для реализации угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· обеспечивается постоянное закрытие дверей помещений, в которых располагаются документация на СКЗИ, СКЗИ и компоненты СФ, на замок и их открытие только для санкционированного прохода


	2.2
	Возможность воздействовать на аппаратные компоненты СКЗИ и СФ, ограниченная мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий
	Актуально
	Объективные предпосылки для реализации угроз существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· корпуса системных блоков не защищены от вскрытия (не опечатаны/не опломбированы);
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· помещения, в которых располагаются документация на СКЗИ, СКЗИ и СФ, оснащены входными дверьми с замками;
· обеспечивается постоянное закрытие дверей помещений, в которых располагаются документация на СКЗИ, СКЗИ и компоненты СФ, на замок и их открытие только для санкционированного прохода.


	3.1
	Создание способов, подготовка и проведение атак с привлечением специалистов в области анализа сигналов, сопровождающих функционирование СКЗИ и СФ, и в области использования для реализации атак недокументированных (недекларированных) возможностей прикладного ПО
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности.
Высокая стоимость и сложность подготовки реализации возможности

	3.2
	Проведение лабораторных исследований СКЗИ, используемых вне контролируемой зоны, ограниченное мерами, реализованными в информационной системе, в которой используется СКЗИ, и направленными на предотвращение и пресечение несанкционированных действий
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности.
Высокая стоимость и сложность подготовки реализации возможности

	3.3
	Проведение работ по созданию способов и средств атак в научно-исследовательских центрах, специализирующихся в области разработки и анализа СКЗИ и СФ, в том числе с использованием исходных текстов входящего в СФ прикладного ПО, непосредственно использующего вызовы программных функций СКЗИ
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности.
Высокая стоимость и сложность подготовки реализации возможности

	4.1
	Создание способов, подготовка и проведение атак с привлечением специалистов в области использования для реализации атак недокументированных (недекларированных) возможностей системного ПО
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности.
Высокая стоимость и сложность подготовки реализации возможности

	4.2
	Возможность располагать сведениями, содержащимися в конструкторской документации на аппаратные и программные компоненты СФ
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности

	4.3
	Возможность воздействовать на любые компоненты СКЗИ и СФ
	Неактуально
	Не осуществляется обработка сведений, составляющих государственную тайну, а также иных сведений, которые могут представлять интерес для реализации возможности
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Приложение 2. Перечень возможных угроз безопасности ПДн
	Идентификатор угрозы
	Наименование угрозы
	Источник угрозы
	Деструктивное воздействие на информацию

	УБИ.1 
	Угроза автоматического распространения вредоносного кода в грид-системе
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.2 
	Угроза агрегирования данных, передаваемых в грид-системе
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.3 
	Угроза анализа криптографических алгоритмов и их реализации
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.4 
	Угроза аппаратного сброса пароля BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.5 
	Угроза внедрения вредоносного кода в BIOS
	Внутренний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.6 
	Угроза внедрения кода или данных
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.7 
	Угроза воздействия на программы с высокими привилегиями
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.8 
	Угроза восстановления аутентификационной информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.9 
	Угроза восстановления предыдущей уязвимой версии BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.10 
	Угроза выхода процесса за пределы виртуальной машины
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.11 
	Угроза деавторизации санкционированного клиента беспроводной сети
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.12 
	Угроза деструктивного изменения конфигурации/среды окружения программ
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.13 
	Угроза деструктивного использования декларированного функционала BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.14 
	Угроза длительного удержания вычислительных ресурсов пользователями
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.15 
	Угроза доступа к защищаемым файлам с использованием обходного пути
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.16 
	Угроза доступа к локальным файлам сервера при помощи URL
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.17 
	Угроза доступа/перехвата/изменения HTTP cookies
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.18 
	Угроза загрузки нештатной операционной системы
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.19 
	Угроза заражения DNS-кеша
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.20 
	Угроза злоупотребления возможностями, предоставленными потребителям облачных услуг
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.21 
	Угроза злоупотребления доверием потребителей облачных услуг
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.22 
	Угроза избыточного выделения оперативной памяти
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.23 
	Угроза изменения компонентов системы
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.24 
	Угроза изменения режимов работы аппаратных элементов компьютера
	Внутренний нарушитель с высоким потенциалом
	Нарушение целостности, доступности

	УБИ.25 
	Угроза изменения системных и глобальных переменных
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.26 
	Угроза искажения XML-схемы
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.27 
	Угроза искажения вводимой и выводимой на периферийные устройства информации
	Внешний нарушитель с высоким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.28 
	Угроза использования альтернативных путей доступа к ресурсам
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.29 
	Угроза использования вычислительных ресурсов суперкомпьютера «паразитными» процессами
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.30 
	Угроза использования информации идентификации/аутентификации, заданной по умолчанию
	Внешний нарушитель со средним потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.31 
	Угроза использования механизмов авторизации для повышения привилегий
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.32 
	Угроза использования поддельных цифровых подписей BIOS
	Внешний нарушитель со средним потенциалом
	Нарушение целостности

	УБИ.33 
	Угроза использования слабостей кодирования входных данных
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.34 
	Угроза использования слабостей протоколов сетевого/локального обмена данными
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.35 
	Угроза использования слабых криптографических алгоритмов BIOS
	Внешний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.36 
	Угроза исследования механизмов работы программы
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.37 
	Угроза исследования приложения через отчёты об ошибках
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.38 
	Угроза исчерпания вычислительных ресурсов хранилища больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.39 
	Угроза исчерпания запаса ключей, необходимых для обновления BIOS
	Внешний нарушитель со средним потенциалом
	Нарушение целостности

	УБИ.40 
	Угроза конфликта юрисдикций различных стран
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.41 
	Угроза межсайтового скриптинга
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.42 
	Угроза межсайтовой подделки запроса
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.43 
	Угроза нарушения доступности облачного сервера
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.44 
	Угроза нарушения изоляции пользовательских данных внутри виртуальной машины
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.45 
	Угроза нарушения изоляции среды исполнения BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.46 
	Угроза нарушения процедуры аутентификации субъектов виртуального информационного взаимодействия
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.47 
	Угроза нарушения работоспособности грид-системы при нетипичной сетевой нагрузке
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение доступности

	УБИ.48 
	Угроза нарушения технологии обработки информации путём несанкционированного внесения изменений в образы виртуальных машин
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.49 
	Угроза нарушения целостности данных кеша
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.50 
	Угроза неверного определения формата входных данных, поступающих в хранилище больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.51 
	Угроза невозможности восстановления сессии работы на ПЭВМ при выводе из промежуточных состояний питания
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.52 
	Угроза невозможности миграции образов виртуальных машин из-за несовместимости аппаратного и программного обеспечения
	Внешний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.53 
	Угроза невозможности управления правами пользователей BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.54 
	Угроза недобросовестного исполнения обязательств поставщиками облачных услуг
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.55 
	Угроза незащищённого администрирования облачных услуг
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.56 
	Угроза некачественного переноса инфраструктуры в облако
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.57 
	Угроза неконтролируемого копирования данных внутри хранилища больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.58 
	Угроза неконтролируемого роста числа виртуальных машин
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.59 
	Угроза неконтролируемого роста числа зарезервированных вычислительных ресурсов
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.60 
	Угроза неконтролируемого уничтожения информации хранилищем больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.61 
	Угроза некорректного задания структуры данных транзакции
	Внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.62 
	Угроза некорректного использования прозрачного прокси-сервера за счёт плагинов браузера
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.63 
	Угроза некорректного использования функционала программного обеспечения
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.64 
	Угроза некорректной реализации политики лицензирования в облаке
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.65 
	Угроза неопределённости в распределении ответственности между ролями в облаке
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.66 
	Угроза неопределённости ответственности за обеспечение безопасности облака
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.67 
	Угроза неправомерного ознакомления с защищаемой информацией
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.68 
	Угроза неправомерного/некорректного использования интерфейса взаимодействия с приложением
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.69 
	Угроза неправомерных действий в каналах связи
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.70 
	Угроза непрерывной модернизации облачной инфраструктуры
	Внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.71 
	Угроза несанкционированного восстановления удалённой защищаемой информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.72 
	Угроза несанкционированного выключения или обхода механизма защиты от записи в BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.73 
	Угроза несанкционированного доступа к активному и (или) пассивному виртуальному и (или) физическому сетевому оборудованию из физической и (или) виртуальной сети
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.74 
	Угроза несанкционированного доступа к аутентификационной информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.75 
	Угроза несанкционированного доступа к виртуальным каналам передачи
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.76 
	Угроза несанкционированного доступа к гипервизору из виртуальной машины и (или) физической сети
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение доступности

	УБИ.77 
	Угроза несанкционированного доступа к данным за пределами зарезервированного адресного пространства, в том числе выделенного под виртуальное аппаратное обеспечение
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.78 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам из виртуальной и (или) физической сети
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.79 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам со стороны других виртуальных машин
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.80 
	Угроза несанкционированного доступа к защищаемым виртуальным устройствам из виртуальной и (или) физической сети
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.81 
	Угроза несанкционированного доступа к локальному компьютеру через клиента грид-системы
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.82 
	Угроза несанкционированного доступа к сегментам вычислительного поля
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.83 
	Угроза несанкционированного доступа к системе по беспроводным каналам
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.84 
	Угроза несанкционированного доступа к системе хранения данных из виртуальной и (или) физической сети
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.85 
	Угроза несанкционированного доступа к хранимой в виртуальном пространстве защищаемой информации
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.86 
	Угроза несанкционированного изменения аутентификационной информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.87 
	Угроза несанкционированного использования привилегированных функций BIOS
	Внешний нарушитель с высоким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.88 
	Угроза несанкционированного копирования защищаемой информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.89 
	Угроза несанкционированного редактирования реестра
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.90 
	Угроза несанкционированного создания учётной записи пользователя
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.91 
	Угроза несанкционированного удаления защищаемой информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.92 
	Угроза несанкционированного удалённого внеполосного доступа к аппаратным средствам
	Внешний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.93 
	Угроза несанкционированного управления буфером
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.94 
	Угроза несанкционированного управления синхронизацией и состоянием
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.95 
	Угроза несанкционированного управления указателями
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.96 
	Угроза несогласованности политик безопасности элементов облачной инфраструктуры
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.97 
	Угроза несогласованности правил доступа к большим данным
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.98 
	Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.99 
	Угроза обнаружения хостов
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.100 
	Угроза обхода некорректно настроенных механизмов аутентификации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.101 
	Угроза общедоступности облачной инфраструктуры
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.102 
	Угроза опосредованного управления группой программ через совместно используемые данные
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.103 
	Угроза определения типов объектов защиты
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.104 
	Угроза определения топологии вычислительной сети
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.105 
	Угроза отказа в загрузке входных данных неизвестного формата хранилищем больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.106 
	Угроза отказа в обслуживании системой хранения данных суперкомпьютера
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.107 
	Угроза отключения контрольных датчиков
	Внешний нарушитель с высоким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.108 
	Угроза ошибки обновления гипервизора
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.109 
	Угроза перебора всех настроек и параметров приложения
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.110 
	Угроза перегрузки грид-системы вычислительными заданиями
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.111 
	Угроза передачи данных по скрытым каналам
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.112 
	Угроза передачи запрещённых команд на оборудование с числовым программным управлением
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.113 
	Угроза перезагрузки аппаратных и программно-аппаратных средств вычислительной техники
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.114 
	Угроза переполнения целочисленных переменных
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.115 
	Угроза перехвата вводимой и выводимой на периферийные устройства информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.116 
	Угроза перехвата данных, передаваемых по вычислительной сети
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.117 
	Угроза перехвата привилегированного потока
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.118 
	Угроза перехвата привилегированного процесса
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.119 
	Угроза перехвата управления гипервизором
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.120 
	Угроза перехвата управления средой виртуализации
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.121 
	Угроза повреждения системного реестра
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.122 
	Угроза повышения привилегий
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.123 
	Угроза подбора пароля BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.124 
	Угроза подделки записей журнала регистрации событий
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.125 
	Угроза подключения к беспроводной сети в обход процедуры аутентификации
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.126 
	Угроза подмены беспроводного клиента или точки доступа
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.127 
	Угроза подмены действия пользователя путём обмана
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.128 
	Угроза подмены доверенного пользователя
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.129 
	Угроза подмены резервной копии программного обеспечения BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.130 
	Угроза подмены содержимого сетевых ресурсов
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.131 
	Угроза подмены субъекта сетевого доступа
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.132 
	Угроза получения предварительной информации об объекте защиты
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.133 
	Угроза получения сведений о владельце беспроводного устройства
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.134 
	Угроза потери доверия к поставщику облачных услуг
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.135 
	Угроза потери и утечки данных, обрабатываемых в облаке
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.136 
	Угроза потери информации вследствие несогласованности работы узлов хранилища больших данных
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.137 
	Угроза потери управления облачными ресурсами
	Внешний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.138 
	Угроза потери управления собственной инфраструктурой при переносе её в облако
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.139 
	Угроза преодоления физической защиты
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.140 
	Угроза приведения системы в состояние «отказ в обслуживании»
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.141 
	Угроза привязки к поставщику облачных услуг
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.142 
	Угроза приостановки оказания облачных услуг вследствие технических сбоев
	 
	Нарушение доступности

	УБИ.143 
	Угроза программного выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение доступности

	УБИ.144 
	Угроза программного сброса пароля BIOS
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.145 
	Угроза пропуска проверки целостности программного обеспечения
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.146 
	Угроза прямого обращения к памяти вычислительного поля суперкомпьютера
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.147 
	Угроза распространения несанкционированно повышенных прав на всю грид-систему
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности

	УБИ.148 
	Угроза сбоя автоматического управления системой разграничения доступа хранилища больших данных
	 
	Нарушение конфиденциальности, доступности

	УБИ.149 
	Угроза сбоя обработки специальным образом изменённых файлов
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.150 
	Угроза сбоя процесса обновления BIOS
	Внутренний нарушитель со средним потенциалом
	Нарушение доступности

	УБИ.151 
	Угроза сканирования веб-сервисов, разработанных на основе языка описания WSDL
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.152 
	Угроза удаления аутентификационной информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.153 
	Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.154 
	Угроза установки уязвимых версий обновления программного обеспечения BIOS
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.155 
	Угроза утраты вычислительных ресурсов
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.156 
	Угроза утраты носителей информации
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.157 
	Угроза физического выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Внешний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.158 
	Угроза форматирования носителей информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.159 
	Угроза «форсированного веб-браузинга»
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.160 
	Угроза хищения средств хранения, обработки и (или) ввода/вывода/передачи информации
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.161 
	Угроза чрезмерного использования вычислительных ресурсов суперкомпьютера в ходе интенсивного обмена межпроцессорными сообщениями
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.162 
	Угроза эксплуатации цифровой подписи программного кода
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.163 
	Угроза перехвата исключения/сигнала из привилегированного блока функций
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.164 
	Угроза распространения состояния «отказ в обслуживании» в облачной инфраструктуре
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.165 
	Угроза включения в проект не достоверно испытанных компонентов
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.166 
	Угроза внедрения системной избыточности
	Внутренний нарушитель со средним потенциалом
	Нарушение доступности

	УБИ.167 
	Угроза заражения компьютера при посещении неблагонадёжных сайтов
	Внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.168 
	Угроза «кражи» учётной записи доступа к сетевым сервисам
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.169 
	Угроза наличия механизмов разработчика
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.170 
	Угроза неправомерного шифрования информации
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.171 
	Угроза скрытного включения вычислительного устройства в состав бот-сети
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.172 
	Угроза распространения «почтовых червей»
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.173 
	Угроза «спама» веб-сервера
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.174 
	Угроза «фарминга»
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.175 
	Угроза «фишинга»
	Внешний нарушитель с низким потенциалом
	Нарушение конфиденциальности

	УБИ.176 
	Угроза нарушения технологического/производственного процесса из-за временны́х задержек, вносимых средством защиты
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.177 
	Угроза неподтверждённого ввода данных оператором в систему, связанную с безопасностью
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.178 
	Угроза несанкционированного использования системных и сетевых утилит
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.179 
	Угроза несанкционированной модификации защищаемой информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.180 
	Угроза отказа подсистемы обеспечения температурного режима
	Внешний нарушитель со средним потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.181 
	Угроза перехвата одноразовых паролей в режиме реального времени
	Внешний нарушитель со средним потенциалом
	Нарушение целостности

	УБИ.182 
	Угроза физического устаревания аппаратных компонентов
	Внутренний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.183 
	Угроза перехвата управления автоматизированной системой управления технологическими процессами
	Внешний нарушитель с высоким потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.184 
	Угроза агрегирования данных, обрабатываемых с помощью мобильного устройства
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.185 
	Угроза несанкционированного изменения параметров настройки средств защиты информации
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение целостности

	УБИ.186 
	Угроза внедрения вредоносного кода через рекламу, сервисы и контент
	Внутренний нарушитель с низким потенциалом
	Нарушение целостности, доступности

	УБИ.187 
	Угроза несанкционированного воздействия на средство защиты информации
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.188 
	Угроза подмены программного обеспечения
	Внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.189 
	Угроза маскирования действий вредоносного кода
	Внешний нарушитель со средним потенциалом
	Нарушение целостности, доступности

	УБИ.190 
	Угроза внедрения вредоносного кода за счет посещения зараженных сайтов в сети Интернет
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.191 
	Угроза внедрения вредоносного кода в дистрибутив программного обеспечения
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.192 
	Угроза использования уязвимых версий программного обеспечения
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.193 
	Угроза утечки информации за счет применения вредоносным программным обеспечением алгоритмов шифрования трафика
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.194 
	Угроза несанкционированного использования привилегированных функций мобильного устройства
	Внешний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, целостности, доступности

	УБИ.195 
	Угроза удаленного запуска вредоносного кода в обход механизмов защиты операционной системы
	Внешний нарушитель с высоким потенциалом
	Нарушение целостности

	УБИ.196 
	Угроза контроля вредоносной программой списка приложений, запущенных на мобильном устройстве
	Внешний нарушитель с высоким потенциалом
	Нарушение целостности, доступности

	УБИ.197 
	Угроза хищения аутентификационной информации из временных файлов cookie
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.198 
	Угроза скрытной регистрации вредоносной программной учетных записей администраторов
	Внешний нарушитель со средним потенциалом
	Нарушение целостности

	УБИ.199 
	Угроза перехвата управления мобильного устройства при использовании виртуальных голосовых ассистентов
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.200 
	Угроза хищения информации с мобильного устройства при использовании виртуальных голосовых ассистентов
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.201 
	Угроза утечки пользовательских данных при использовании функций автоматического заполнения аутентификационной информации в браузере
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.202 
	Угроза несанкционированной установки приложений на мобильные устройства
	Внешний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.203 
	Угроза утечки информации с неподключенных к сети Интернет компьютеров
	Внешний нарушитель со средним потенциалом, внутренний нарушитель со средним потенциалом
	Нарушение конфиденциальности

	УБИ.204 
	Угроза несанкционированного изменения вредоносной программой значений параметров программируемых логических контроллеров
	Внешний нарушитель со средним потенциалом
	Нарушение целостности

	УБИ.205 
	Угроза нарушения работы компьютера и блокирования доступа к его данным из-за некорректной работы установленных на нем средств защиты
	Внешний нарушитель с низким потенциалом
	Нарушение доступности

	УБИ.206 
	Угроза отказа в работе оборудования из-за изменения геолокационной информации о нем
	Внешний нарушитель с высоким потенциалом
	Нарушение конфиденциальности, доступности

	УБИ.207 
	Угроза несанкционированного доступа к параметрам настройки оборудования за счет использования «мастер-кодов» (инженерных паролей)
	Внешний нарушитель с низким потенциалом, внутренний нарушитель с низким потенциалом
	Нарушение конфиденциальности, целостности, доступности



	
		СТРАНИЦА 45

	
	МОДЕЛЬ УГРОЗ




Приложение 3. Вербальная оценка вероятности угроз в ИСПДн «Бухгалтерский учет» Администрации МО Алапаевское
	Идентификатор угрозы
	Наименование угрозы
	Вербальная оценка

	
	
	Опасность
	Вероятность
	Комментарий

	УБИ.1 
	Угроза автоматического распространения вредоносного кода в грид-системе
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем

	УБИ.2 
	Угроза агрегирования данных, передаваемых в грид-системе
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем

	УБИ.3 
	Угроза анализа криптографических алгоритмов и их реализации
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.4 
	Угроза аппаратного сброса пароля BIOS
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· корпуса системных блоков не защищены от вскрытия (не опечатаны/не опломбированы);
· стойки и шкафы серверного и коммутационного оборудования не закрыты и не защищены от вскрытия (не опечатаны/не опломбированы);
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;


	УБИ.5 
	Угроза внедрения вредоносного кода в BIOS
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.6 
	Угроза внедрения кода или данных
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· пользователи ИСПДн не имеют возможности запуска стороннего или установки, изменения настроек имеющегося программного обеспечения без контроля со стороны ответственного за обеспечение безопасности ПДн;


	УБИ.7 
	Угроза воздействия на программы с высокими привилегиями
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.8 
	Угроза восстановления аутентификационной информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.9 
	Угроза восстановления предыдущей уязвимой версии BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн

	УБИ.10 
	Угроза выхода процесса за пределы виртуальной машины
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.11 
	Угроза деавторизации санкционированного клиента беспроводной сети
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии беспроводного доступа

	УБИ.12 
	Угроза деструктивного изменения конфигурации/среды окружения программ
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;
· пользователи ИСПДн не имеют возможности запуска стороннего или установки, изменения настроек имеющегося программного обеспечения без контроля со стороны ответственного за обеспечение безопасности ПДн;


	УБИ.13 
	Угроза деструктивного использования декларированного функционала BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн установлены пароли на BIOS/UEFI;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн


	УБИ.14 
	Угроза длительного удержания вычислительных ресурсов пользователями
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн

	УБИ.15 
	Угроза доступа к защищаемым файлам с использованием обходного пути
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.16 
	Угроза доступа к локальным файлам сервера при помощи URL
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.17 
	Угроза доступа/перехвата/изменения HTTP cookies
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· ИСПДн имеет выход в сеть общего пользования;
· осуществляется передача ПДн по открытым каналам связи;
но приняты меры по обеспечению безопасности ПДн:
· в ИСПДн используются сертифицированные СКЗИ;


	УБИ.18 
	Угроза загрузки нештатной операционной системы
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн установлены пароли на BIOS/UEFI;
· запрещена загрузка операционной системы со съемных носителей информации


	УБИ.19 
	Угроза заражения DNS-кеша
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;


	УБИ.20 
	Угроза злоупотребления возможностями, предоставленными потребителям облачных услуг
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является поставщиком облачных услуг

	УБИ.21 
	Угроза злоупотребления доверием потребителей облачных услуг
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг


	УБИ.22 
	Угроза избыточного выделения оперативной памяти
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются


	УБИ.23 
	Угроза изменения компонентов системы
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;


	УБИ.24 
	Угроза изменения режимов работы аппаратных элементов компьютера
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.25 
	Угроза изменения системных и глобальных переменных
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.26 
	Угроза искажения XML-схемы
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.27 
	Угроза искажения вводимой и выводимой на периферийные устройства информации
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются


	УБИ.28 
	Угроза использования альтернативных путей доступа к ресурсам
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;


	УБИ.29 
	Угроза использования вычислительных ресурсов суперкомпьютера «паразитными» процессами
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии суперкомпьютерных систем

	УБИ.30 
	Угроза использования информации идентификации/аутентификации, заданной по умолчанию
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн

	УБИ.31 
	Угроза использования механизмов авторизации для повышения привилегий
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.32 
	Угроза использования поддельных цифровых подписей BIOS
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.33 
	Угроза использования слабостей кодирования входных данных
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.34 
	Угроза использования слабостей протоколов сетевого/локального обмена данными
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· осуществляется передача ПДн по открытым каналам связи;
но приняты меры по обеспечению безопасности ПДн:
· в ИСПДн используются сертифицированные СКЗИ;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение


	УБИ.35 
	Угроза использования слабых криптографических алгоритмов BIOS
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.36 
	Угроза исследования механизмов работы программы
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.37 
	Угроза исследования приложения через отчёты об ошибках
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.38 
	Угроза исчерпания вычислительных ресурсов хранилища больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.39 
	Угроза исчерпания запаса ключей, необходимых для обновления BIOS
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.40 
	Угроза конфликта юрисдикций различных стран
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· трансграничная передача ПДн не осуществляется


	УБИ.41 
	Угроза межсайтового скриптинга
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.42 
	Угроза межсайтовой подделки запроса
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.43 
	Угроза нарушения доступности облачного сервера
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является поставщиком облачных услуг;
· оператор не является потребителем облачных услуг

	УБИ.44 
	Угроза нарушения изоляции пользовательских данных внутри виртуальной машины
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.45 
	Угроза нарушения изоляции среды исполнения BIOS
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.46 
	Угроза нарушения процедуры аутентификации субъектов виртуального информационного взаимодействия
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн

	УБИ.47 
	Угроза нарушения работоспособности грид-системы при нетипичной сетевой нагрузке
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем

	УБИ.48 
	Угроза нарушения технологии обработки информации путём несанкционированного внесения изменений в образы виртуальных машин
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.49 
	Угроза нарушения целостности данных кеша
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа


	УБИ.50 
	Угроза неверного определения формата входных данных, поступающих в хранилище больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.51 
	Угроза невозможности восстановления сессии работы на ПЭВМ при выводе из промежуточных состояний питания
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована

	УБИ.52 
	Угроза невозможности миграции образов виртуальных машин из-за несовместимости аппаратного и программного обеспечения
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг


	УБИ.53 
	Угроза невозможности управления правами пользователей BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· в ИСПДн установлены пароли на BIOS/UEFI


	УБИ.54 
	Угроза недобросовестного исполнения обязательств поставщиками облачных услуг
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг


	УБИ.55 
	Угроза незащищённого администрирования облачных услуг
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг

	УБИ.56 
	Угроза некачественного переноса инфраструктуры в облако
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор ИСПДн не заинтересован в переносе инфраструктуры ИСПДн в облако


	УБИ.57 
	Угроза неконтролируемого копирования данных внутри хранилища больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.58 
	Угроза неконтролируемого роста числа виртуальных машин
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации;
· оператор не является потребителем облачных услуг

	УБИ.59 
	Угроза неконтролируемого роста числа зарезервированных вычислительных ресурсов
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.60 
	Угроза неконтролируемого уничтожения информации хранилищем больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.61 
	Угроза некорректного задания структуры данных транзакции
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.62 
	Угроза некорректного использования прозрачного прокси-сервера за счёт плагинов браузера
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.63 
	Угроза некорректного использования функционала программного обеспечения
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.64 
	Угроза некорректной реализации политики лицензирования в облаке
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг;
· оператор не является поставщиком облачных услуг

	УБИ.65 
	Угроза неопределённости в распределении ответственности между ролями в облаке
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг;
· оператор не является поставщиком облачных услуг

	УБИ.66 
	Угроза неопределённости ответственности за обеспечение безопасности облака
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг;
· оператор не является поставщиком облачных услуг


	УБИ.67 
	Угроза неправомерного ознакомления с защищаемой информацией
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· окна помещений, в которых происходит обработка ПДн, оборудованы шторами или жалюзи;
· рабочие станции блокируются при оставлении пользователями ИСПДн рабочих мест;
· затруднена возможность просмотра информации с мониторов посторонними лицами;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение


	УБИ.68 
	Угроза неправомерного/некорректного использования интерфейса взаимодействия с приложением
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.69 
	Угроза неправомерных действий в каналах связи
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· осуществляется передача ПДн по открытым каналам связи;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· в ИСПДн используются сертифицированные СКЗИ


	УБИ.70 
	Угроза непрерывной модернизации облачной инфраструктуры
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.71 
	Угроза несанкционированного восстановления удалённой защищаемой информации
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа


	УБИ.72 
	Угроза несанкционированного выключения или обхода механизма защиты от записи в BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн установлены пароли на BIOS/UEFI;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн

	УБИ.73 
	Угроза несанкционированного доступа к активному и (или) пассивному виртуальному и (или) физическому сетевому оборудованию из физической и (или) виртуальной сети
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.74 
	Угроза несанкционированного доступа к аутентификационной информации
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа


	УБИ.75 
	Угроза несанкционированного доступа к виртуальным каналам передачи
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.76 
	Угроза несанкционированного доступа к гипервизору из виртуальной машины и (или) физической сети
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.77 
	Угроза несанкционированного доступа к данным за пределами зарезервированного адресного пространства, в том числе выделенного под виртуальное аппаратное обеспечение
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.78 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам из виртуальной и (или) физической сети
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.79 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам со стороны других виртуальных машин
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.80 
	Угроза несанкционированного доступа к защищаемым виртуальным устройствам из виртуальной и (или) физической сети
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.81 
	Угроза несанкционированного доступа к локальному компьютеру через клиента грид-системы
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем

	УБИ.82 
	Угроза несанкционированного доступа к сегментам вычислительного поля
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии суперкомпьютерных систем

	УБИ.83 
	Угроза несанкционированного доступа к системе по беспроводным каналам
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии беспроводного доступа

	УБИ.84 
	Угроза несанкционированного доступа к системе хранения данных из виртуальной и (или) физической сети
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.85 
	Угроза несанкционированного доступа к хранимой в виртуальном пространстве защищаемой информации
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.86 
	Угроза несанкционированного изменения аутентификационной информации
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа


	УБИ.87 
	Угроза несанкционированного использования привилегированных функций BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн установлены пароли на BIOS/UEFI;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· программные, технические, программно-технические средства, в том числе и СЗИ, не настроены доверенными лицами и не соответствуют требованиям по защите ПДн


	УБИ.88 
	Угроза несанкционированного копирования защищаемой информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;


	УБИ.89 
	Угроза несанкционированного редактирования реестра
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.90 
	Угроза несанкционированного создания учётной записи пользователя
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.91 
	Угроза несанкционированного удаления защищаемой информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;


	УБИ.92 
	Угроза несанкционированного удалённого внеполосного доступа к аппаратным средствам
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.93 
	Угроза несанкционированного управления буфером
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;


	УБИ.94 
	Угроза несанкционированного управления синхронизацией и состоянием
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.95 
	Угроза несанкционированного управления указателями
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.96 
	Угроза несогласованности политик безопасности элементов облачной инфраструктуры
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг

	УБИ.97 
	Угроза несогласованности правил доступа к большим данным
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.98 
	Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.99 
	Угроза обнаружения хостов
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.100 
	Угроза обхода некорректно настроенных механизмов аутентификации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.101 
	Угроза общедоступности облачной инфраструктуры
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.102 
	Угроза опосредованного управления группой программ через совместно используемые данные
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.103 
	Угроза определения типов объектов защиты
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.104 
	Угроза определения топологии вычислительной сети
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.105 
	Угроза отказа в загрузке входных данных неизвестного формата хранилищем больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.106 
	Угроза отказа в обслуживании системой хранения данных суперкомпьютера
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии суперкомпьютерных систем

	УБИ.107 
	Угроза отключения контрольных датчиков
	Низкая
	Низкая
	Характер и объем ПДн, хранимых и обрабатываемых в ИСПДн, является недостаточным для мотивации внешнего нарушителя к осуществлению данной угрозы
Объективные предпосылки для осуществления угрозы существуют:
· в помещениях, в которых происходит обработка ПДн, возможно нахождение посторонних лиц;
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;

	УБИ.108 
	Угроза ошибки обновления гипервизора
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.109 
	Угроза перебора всех настроек и параметров приложения
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.110 
	Угроза перегрузки грид-системы вычислительными заданиями
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем систем

	УБИ.111 
	Угроза передачи данных по скрытым каналам
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.112 
	Угроза передачи запрещённых команд на оборудование с числовым программным управлением
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используется оборудование с числовым программным управлением

	УБИ.113 
	Угроза перезагрузки аппаратных и программно-аппаратных средств вычислительной техники
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн

	УБИ.114 
	Угроза переполнения целочисленных переменных
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.115 
	Угроза перехвата вводимой и выводимой на периферийные устройства информации
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются


	УБИ.116 
	Угроза перехвата данных, передаваемых по вычислительной сети
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· осуществляется передача ПДн по открытым каналам связи;
но приняты меры по обеспечению безопасности ПДн:
· в ИСПДн используются сертифицированные СКЗИ


	УБИ.117 
	Угроза перехвата привилегированного потока
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.118 
	Угроза перехвата привилегированного процесса
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.119 
	Угроза перехвата управления гипервизором
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.120 
	Угроза перехвата управления средой виртуализации
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии виртуализации

	УБИ.121 
	Угроза повреждения системного реестра
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.122 
	Угроза повышения привилегий
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.123 
	Угроза подбора пароля BIOS
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.124 
	Угроза подделки записей журнала регистрации событий
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.125 
	Угроза подключения к беспроводной сети в обход процедуры аутентификации
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии беспроводного доступа

	УБИ.126 
	Угроза подмены беспроводного клиента или точки доступа
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии беспроводного доступа

	УБИ.127 
	Угроза подмены действия пользователя путём обмана
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.128 
	Угроза подмены доверенного пользователя
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.129 
	Угроза подмены резервной копии программного обеспечения BIOS
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.130 
	Угроза подмены содержимого сетевых ресурсов
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· ИСПДн имеет выход в сеть общего пользования;
· осуществляется передача ПДн по открытым каналам связи;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· в ИСПДн используются сертифицированные СКЗИ
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн


	УБИ.131 
	Угроза подмены субъекта сетевого доступа
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.132 
	Угроза получения предварительной информации об объекте защиты
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.133 
	Угроза получения сведений о владельце беспроводного устройства
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии беспроводного доступа


	УБИ.134 
	Угроза потери доверия к поставщику облачных услуг
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.135 
	Угроза потери и утечки данных, обрабатываемых в облаке
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг

	УБИ.136 
	Угроза потери информации вследствие несогласованности работы узлов хранилища больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.137 
	Угроза потери управления облачными ресурсами
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.138 
	Угроза потери управления собственной инфраструктурой при переносе её в облако
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор ИСПДн не заинтересован в переносе инфраструктуры ИСПДн в облако

	УБИ.139 
	Угроза преодоления физической защиты
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.140 
	Угроза приведения системы в состояние «отказ в обслуживании»
	Низкая
	Высокая
	Объективные предпосылки для осуществления угроз существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.141 
	Угроза привязки к поставщику облачных услуг
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является потребителем облачных услуг

	УБИ.142 
	Угроза приостановки оказания облачных услуг вследствие технических сбоев
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является поставщиком облачных услуг;
· оператор не является потребителем облачных услуг

	УБИ.143 
	Угроза программного выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.144 
	Угроза программного сброса пароля BIOS
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.145 
	Угроза пропуска проверки целостности программного обеспечения
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение


	УБИ.146 
	Угроза прямого обращения к памяти вычислительного поля суперкомпьютера
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии суперкомпьютерных систем

	УБИ.147 
	Угроза распространения несанкционированно повышенных прав на всю грид-систему
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии грид-систем систем

	УБИ.148 
	Угроза сбоя автоматического управления системой разграничения доступа хранилища больших данных
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются хранилища больших данных

	УБИ.149 
	Угроза сбоя обработки специальным образом изменённых файлов
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.150 
	Угроза сбоя процесса обновления BIOS
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.151 
	Угроза сканирования веб-сервисов, разработанных на основе языка описания WSDL
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются веб-серверы


	УБИ.152 
	Угроза удаления аутентификационной информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.153 
	Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования


	УБИ.154 
	Угроза установки уязвимых версий обновления программного обеспечения BIOS
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.155 
	Угроза утраты вычислительных ресурсов
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;


	УБИ.156 
	Угроза утраты носителей информации
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение

	УБИ.157 
	Угроза физического выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн


	УБИ.158 
	Угроза форматирования носителей информации
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.159 
	Угроза «форсированного веб-браузинга»
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются веб-серверы


	УБИ.160 
	Угроза хищения средств хранения, обработки и (или) ввода/вывода/передачи информации
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн


	УБИ.161 
	Угроза чрезмерного использования вычислительных ресурсов суперкомпьютера в ходе интенсивного обмена межпроцессорными сообщениями
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии суперкомпьютерных систем

	УБИ.162 
	Угроза эксплуатации цифровой подписи программного кода
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· пользователи ИСПДн не имеют возможности запуска стороннего или установки, изменения настроек имеющегося программного обеспечения без контроля со стороны ответственного за обеспечение безопасности ПДн;


	УБИ.163 
	Угроза перехвата исключения/сигнала из привилегированного блока функций
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.164 
	Угроза распространения состояния «отказ в обслуживании» в облачной инфраструктуре
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· оператор не является поставщиком облачных услуг

	УБИ.165 
	Угроза включения в проект не достоверно испытанных компонентов
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.166 
	Угроза внедрения системной избыточности
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.167 
	Угроза заражения компьютера при посещении неблагонадёжных сайтов
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;


	УБИ.168 
	Угроза «кражи» учётной записи доступа к сетевым сервисам
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются веб-серверы;


	УБИ.169 
	Угроза наличия механизмов разработчика
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы

	УБИ.170 
	Угроза неправомерного шифрования информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;


	УБИ.171 
	Угроза скрытного включения вычислительного устройства в состав бот-сети
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;


	УБИ.172 
	Угроза распространения «почтовых червей»
	Низкая
	Высокая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются


	УБИ.173 
	Угроза «спама» веб-сервера
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются веб-серверы


	УБИ.174 
	Угроза «фарминга»
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;


	УБИ.175 
	Угроза «фишинга»
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;


	УБИ.176 
	Угроза нарушения технологического/производственного процесса из-за временны́х задержек, вносимых средством защиты
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· используемые средства защиты информации не накладывают существенных временны́х задержек на процесс обработки ПДн


	УБИ.177 
	Угроза неподтверждённого ввода данных оператором в систему, связанную с безопасностью
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн

	УБИ.178 
	Угроза несанкционированного использования системных и сетевых утилит
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн;


	УБИ.179 
	Угроза несанкционированной модификации защищаемой информации
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· обслуживающий персонал и лица, обеспечивающие функционирование ИСПДн, имеют возможность находиться в помещениях, где расположена ИСПДн, в отсутствие пользователей ИСПДн;
· в ИСПДн не используются сертифицированные средства защиты информации от несанкционированного доступа;
но приняты меры по обеспечению безопасности ПДн:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· в помещениях, в которых происходит обработка ПДн, невозможно нахождение посторонних лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;


	УБИ.180 
	Угроза отказа подсистемы обеспечения температурного режима
	Низкая
	Маловероятно
	Учитывая структурно-функциональные характеристики ИСПДн и условия ее функционирования, отсутствуют объективные предпосылки для осуществления данной угрозы

	УБИ.181 
	Угроза перехвата одноразовых паролей в режиме реального времени
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются технологии одноразовых паролей

	УБИ.182 
	Угроза физического устаревания аппаратных компонентов
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн;
· проводится периодическое техническое обслуживание основных и вспомогательных технических средств и систем ИСПДн согласно эксплуатационной документации

	УБИ.183 
	Угроза перехвата управления автоматизированной системой управления технологическими процессами
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· автоматизированные системы управления технологическими процессами в ИСПДн не используются

	УБИ.184 
	Угроза агрегирования данных, обрабатываемых с помощью мобильного устройства
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства

	УБИ.185 
	Угроза несанкционированного изменения параметров настройки средств защиты информации
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· ответственный за обеспечение безопасности ПДн, администраторы ИСПДн назначаются из числа особо доверенных лиц;
· ремонт, обслуживание и сопровождение программных, технических и программно-технических средств ИСПДн, в том числе СЗИ, выполняется доверенными лицами, с выполнением мер по обеспечению безопасности ПДн


	УБИ.186 
	Угроза внедрения вредоносного кода через рекламу, сервисы и контент
	Низкая
	Средняя
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства межсетевого экранирования;
· не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
но приняты меры по обеспечению безопасности ПДн:
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение


	УБИ.187 
	Угроза несанкционированного воздействия на средство защиты информации
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы


	УБИ.188 
	Угроза подмены программного обеспечения
	Низкая
	Маловероятно
	Потенциал внутреннего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.189 
	Угроза маскирования действий вредоносного кода
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.190 
	Угроза внедрения вредоносного кода за счет посещения зараженных сайтов в сети Интернет
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.191 
	Угроза внедрения вредоносного кода в дистрибутив программного обеспечения
	Низкая
	Низкая
	Объективные предпосылки для осуществления угрозы существуют:
· в ИСПДн не используются сертифицированные средства антивирусной защиты, базы вирусных сигнатур регулярно не обновляются;
но приняты меры по обеспечению безопасности ПДн:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн


	УБИ.192 
	Угроза использования уязвимых версий программного обеспечения
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· работа пользователей ИСПДн и пользователей криптосредств регламентирована;
· в ИСПДн осуществляется контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации;
· проводится обучение пользователей ИСПДн мерам по обеспечению безопасности ПДн и предупреждение об ответственности за их несоблюдение;
· программные, технические, программно-технические средства, в том числе и СЗИ, настроены доверенными лицами и соответствуют требованиям по защите ПДн

	УБИ.193 
	Угроза утечки информации за счет применения вредоносным программным обеспечением алгоритмов шифрования трафика
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.194 
	Угроза несанкционированного использования привилегированных функций мобильного устройства
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства


	УБИ.195 
	Угроза удаленного запуска вредоносного кода в обход механизмов защиты операционной системы
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.196 
	Угроза контроля вредоносной программой списка приложений, запущенных на мобильном устройстве
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства


	УБИ.197 
	Угроза хищения аутентификационной информации из временных файлов cookie
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.198 
	Угроза скрытной регистрации вредоносной программной учетных записей администраторов
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы


	УБИ.199 
	Угроза перехвата управления мобильного устройства при использовании виртуальных голосовых ассистентов
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства


	УБИ.200 
	Угроза хищения информации с мобильного устройства при использовании виртуальных голосовых ассистентов
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства


	УБИ.201 
	Угроза утечки пользовательских данных при использовании функций автоматического заполнения аутентификационной информации в браузере
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются веб-серверы


	УБИ.202 
	Угроза несанкционированной установки приложений на мобильные устройства
	Низкая
	Маловероятно
	Потенциал внешнего нарушителя является недостаточным для осуществления данной угрозы
Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются мобильные технические средства


	УБИ.203 
	Угроза утечки информации с неподключенных к сети Интернет компьютеров
	Низкая
	Маловероятно
	Потенциал нарушителя является недостаточным для осуществления данной угрозы

	УБИ.204 
	Угроза несанкционированного изменения вредоносной программой значений параметров программируемых логических контроллеров
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· В ИСПДн не используются автоматизированные системы управления технологическими процессами

	УБИ.205 
	Угроза нарушения работы компьютера и блокирования доступа к его данным из-за некорректной работы установленных на нем средств защиты
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используются средства защиты информации от несанкционированного доступа;
· в ИСПДн не используются средства антивирусной защиты;
· в ИСПДн осуществляется контроль установки обновлений программного обеспечения, включая обновление программного обеспечения средств защиты информации


	УБИ.206 
	Угроза отказа в работе оборудования из-за изменения геолокационной информации о нем
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используется оборудование с числовым программным управлением

	УБИ.207 
	Угроза несанкционированного доступа к параметрам настройки оборудования за счет использования «мастер-кодов» (инженерных паролей)
	Низкая
	Маловероятно
	Отсутствуют объективные предпосылки для осуществления угрозы:
· в ИСПДн не используется оборудование с числовым программным управлением
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Приложение 4. Определение актуальности угроз в ИСПДн «Бухгалтерский учет» Администрации МО Алапаевское
	Идентификатор угрозы
	Наименование угрозы
	Y2
	Y
	Реализуемость
	Актуальность

	УБИ.1 
	Угроза автоматического распространения вредоносного кода в грид-системе
	0
	0.5
	Средняя
	Неактуальная

	УБИ.2 
	Угроза агрегирования данных, передаваемых в грид-системе
	0
	0.5
	Средняя
	Неактуальная

	УБИ.3 
	Угроза анализа криптографических алгоритмов и их реализации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.4 
	Угроза аппаратного сброса пароля BIOS
	5
	0.75
	Высокая
	Актуальная

	УБИ.5 
	Угроза внедрения вредоносного кода в BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.6 
	Угроза внедрения кода или данных
	2
	0.6
	Средняя
	Неактуальная

	УБИ.7 
	Угроза воздействия на программы с высокими привилегиями
	0
	0.5
	Средняя
	Неактуальная

	УБИ.8 
	Угроза восстановления аутентификационной информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.9 
	Угроза восстановления предыдущей уязвимой версии BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.10 
	Угроза выхода процесса за пределы виртуальной машины
	0
	0.5
	Средняя
	Неактуальная

	УБИ.11 
	Угроза деавторизации санкционированного клиента беспроводной сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.12 
	Угроза деструктивного изменения конфигурации/среды окружения программ
	5
	0.75
	Высокая
	Актуальная

	УБИ.13 
	Угроза деструктивного использования декларированного функционала BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.14 
	Угроза длительного удержания вычислительных ресурсов пользователями
	0
	0.5
	Средняя
	Неактуальная

	УБИ.15 
	Угроза доступа к защищаемым файлам с использованием обходного пути
	5
	0.75
	Высокая
	Актуальная

	УБИ.16 
	Угроза доступа к локальным файлам сервера при помощи URL
	0
	0.5
	Средняя
	Неактуальная

	УБИ.17 
	Угроза доступа/перехвата/изменения HTTP cookies
	5
	0.75
	Высокая
	Актуальная

	УБИ.18 
	Угроза загрузки нештатной операционной системы
	0
	0.5
	Средняя
	Неактуальная

	УБИ.19 
	Угроза заражения DNS-кеша
	5
	0.75
	Высокая
	Актуальная

	УБИ.20 
	Угроза злоупотребления возможностями, предоставленными потребителям облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.21 
	Угроза злоупотребления доверием потребителей облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.22 
	Угроза избыточного выделения оперативной памяти
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.23 
	Угроза изменения компонентов системы
	5
	0.75
	Высокая
	Актуальная

	УБИ.24 
	Угроза изменения режимов работы аппаратных элементов компьютера
	0
	0.5
	Средняя
	Неактуальная

	УБИ.25 
	Угроза изменения системных и глобальных переменных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.26 
	Угроза искажения XML-схемы
	0
	0.5
	Средняя
	Неактуальная

	УБИ.27 
	Угроза искажения вводимой и выводимой на периферийные устройства информации
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.28 
	Угроза использования альтернативных путей доступа к ресурсам
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.29 
	Угроза использования вычислительных ресурсов суперкомпьютера «паразитными» процессами
	0
	0.5
	Средняя
	Неактуальная

	УБИ.30 
	Угроза использования информации идентификации/аутентификации, заданной по умолчанию
	0
	0.5
	Средняя
	Неактуальная

	УБИ.31 
	Угроза использования механизмов авторизации для повышения привилегий
	5
	0.75
	Высокая
	Актуальная

	УБИ.32 
	Угроза использования поддельных цифровых подписей BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.33 
	Угроза использования слабостей кодирования входных данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.34 
	Угроза использования слабостей протоколов сетевого/локального обмена данными
	2
	0.6
	Средняя
	Неактуальная

	УБИ.35 
	Угроза использования слабых криптографических алгоритмов BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.36 
	Угроза исследования механизмов работы программы
	0
	0.5
	Средняя
	Неактуальная

	УБИ.37 
	Угроза исследования приложения через отчёты об ошибках
	0
	0.5
	Средняя
	Неактуальная

	УБИ.38 
	Угроза исчерпания вычислительных ресурсов хранилища больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.39 
	Угроза исчерпания запаса ключей, необходимых для обновления BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.40 
	Угроза конфликта юрисдикций различных стран
	0
	0.5
	Средняя
	Неактуальная

	УБИ.41 
	Угроза межсайтового скриптинга
	5
	0.75
	Высокая
	Актуальная

	УБИ.42 
	Угроза межсайтовой подделки запроса
	0
	0.5
	Средняя
	Неактуальная

	УБИ.43 
	Угроза нарушения доступности облачного сервера
	0
	0.5
	Средняя
	Неактуальная

	УБИ.44 
	Угроза нарушения изоляции пользовательских данных внутри виртуальной машины
	0
	0.5
	Средняя
	Неактуальная

	УБИ.45 
	Угроза нарушения изоляции среды исполнения BIOS
	5
	0.75
	Высокая
	Актуальная

	УБИ.46 
	Угроза нарушения процедуры аутентификации субъектов виртуального информационного взаимодействия
	0
	0.5
	Средняя
	Неактуальная

	УБИ.47 
	Угроза нарушения работоспособности грид-системы при нетипичной сетевой нагрузке
	0
	0.5
	Средняя
	Неактуальная

	УБИ.48 
	Угроза нарушения технологии обработки информации путём несанкционированного внесения изменений в образы виртуальных машин
	0
	0.5
	Средняя
	Неактуальная

	УБИ.49 
	Угроза нарушения целостности данных кеша
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.50 
	Угроза неверного определения формата входных данных, поступающих в хранилище больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.51 
	Угроза невозможности восстановления сессии работы на ПЭВМ при выводе из промежуточных состояний питания
	0
	0.5
	Средняя
	Неактуальная

	УБИ.52 
	Угроза невозможности миграции образов виртуальных машин из-за несовместимости аппаратного и программного обеспечения
	0
	0.5
	Средняя
	Неактуальная

	УБИ.53 
	Угроза невозможности управления правами пользователей BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.54 
	Угроза недобросовестного исполнения обязательств поставщиками облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.55 
	Угроза незащищённого администрирования облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.56 
	Угроза некачественного переноса инфраструктуры в облако
	0
	0.5
	Средняя
	Неактуальная

	УБИ.57 
	Угроза неконтролируемого копирования данных внутри хранилища больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.58 
	Угроза неконтролируемого роста числа виртуальных машин
	0
	0.5
	Средняя
	Неактуальная

	УБИ.59 
	Угроза неконтролируемого роста числа зарезервированных вычислительных ресурсов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.60 
	Угроза неконтролируемого уничтожения информации хранилищем больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.61 
	Угроза некорректного задания структуры данных транзакции
	0
	0.5
	Средняя
	Неактуальная

	УБИ.62 
	Угроза некорректного использования прозрачного прокси-сервера за счёт плагинов браузера
	2
	0.6
	Средняя
	Неактуальная

	УБИ.63 
	Угроза некорректного использования функционала программного обеспечения
	0
	0.5
	Средняя
	Неактуальная

	УБИ.64 
	Угроза некорректной реализации политики лицензирования в облаке
	0
	0.5
	Средняя
	Неактуальная

	УБИ.65 
	Угроза неопределённости в распределении ответственности между ролями в облаке
	0
	0.5
	Средняя
	Неактуальная

	УБИ.66 
	Угроза неопределённости ответственности за обеспечение безопасности облака
	0
	0.5
	Средняя
	Неактуальная

	УБИ.67 
	Угроза неправомерного ознакомления с защищаемой информацией
	2
	0.6
	Средняя
	Неактуальная

	УБИ.68 
	Угроза неправомерного/некорректного использования интерфейса взаимодействия с приложением
	0
	0.5
	Средняя
	Неактуальная

	УБИ.69 
	Угроза неправомерных действий в каналах связи
	5
	0.75
	Высокая
	Актуальная

	УБИ.70 
	Угроза непрерывной модернизации облачной инфраструктуры
	0
	0.5
	Средняя
	Неактуальная

	УБИ.71 
	Угроза несанкционированного восстановления удалённой защищаемой информации
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.72 
	Угроза несанкционированного выключения или обхода механизма защиты от записи в BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.73 
	Угроза несанкционированного доступа к активному и (или) пассивному виртуальному и (или) физическому сетевому оборудованию из физической и (или) виртуальной сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.74 
	Угроза несанкционированного доступа к аутентификационной информации
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.75 
	Угроза несанкционированного доступа к виртуальным каналам передачи
	0
	0.5
	Средняя
	Неактуальная

	УБИ.76 
	Угроза несанкционированного доступа к гипервизору из виртуальной машины и (или) физической сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.77 
	Угроза несанкционированного доступа к данным за пределами зарезервированного адресного пространства, в том числе выделенного под виртуальное аппаратное обеспечение
	0
	0.5
	Средняя
	Неактуальная

	УБИ.78 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам из виртуальной и (или) физической сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.79 
	Угроза несанкционированного доступа к защищаемым виртуальным машинам со стороны других виртуальных машин
	0
	0.5
	Средняя
	Неактуальная

	УБИ.80 
	Угроза несанкционированного доступа к защищаемым виртуальным устройствам из виртуальной и (или) физической сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.81 
	Угроза несанкционированного доступа к локальному компьютеру через клиента грид-системы
	0
	0.5
	Средняя
	Неактуальная

	УБИ.82 
	Угроза несанкционированного доступа к сегментам вычислительного поля
	0
	0.5
	Средняя
	Неактуальная

	УБИ.83 
	Угроза несанкционированного доступа к системе по беспроводным каналам
	0
	0.5
	Средняя
	Неактуальная

	УБИ.84 
	Угроза несанкционированного доступа к системе хранения данных из виртуальной и (или) физической сети
	0
	0.5
	Средняя
	Неактуальная

	УБИ.85 
	Угроза несанкционированного доступа к хранимой в виртуальном пространстве защищаемой информации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.86 
	Угроза несанкционированного изменения аутентификационной информации
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.87 
	Угроза несанкционированного использования привилегированных функций BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.88 
	Угроза несанкционированного копирования защищаемой информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.89 
	Угроза несанкционированного редактирования реестра
	5
	0.75
	Высокая
	Актуальная

	УБИ.90 
	Угроза несанкционированного создания учётной записи пользователя
	5
	0.75
	Высокая
	Актуальная

	УБИ.91 
	Угроза несанкционированного удаления защищаемой информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.92 
	Угроза несанкционированного удалённого внеполосного доступа к аппаратным средствам
	0
	0.5
	Средняя
	Неактуальная

	УБИ.93 
	Угроза несанкционированного управления буфером
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.94 
	Угроза несанкционированного управления синхронизацией и состоянием
	0
	0.5
	Средняя
	Неактуальная

	УБИ.95 
	Угроза несанкционированного управления указателями
	0
	0.5
	Средняя
	Неактуальная

	УБИ.96 
	Угроза несогласованности политик безопасности элементов облачной инфраструктуры
	0
	0.5
	Средняя
	Неактуальная

	УБИ.97 
	Угроза несогласованности правил доступа к большим данным
	0
	0.5
	Средняя
	Неактуальная

	УБИ.98 
	Угроза обнаружения открытых портов и идентификации привязанных к нему сетевых служб
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.99 
	Угроза обнаружения хостов
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.100 
	Угроза обхода некорректно настроенных механизмов аутентификации
	5
	0.75
	Высокая
	Актуальная

	УБИ.101 
	Угроза общедоступности облачной инфраструктуры
	0
	0.5
	Средняя
	Неактуальная

	УБИ.102 
	Угроза опосредованного управления группой программ через совместно используемые данные
	0
	0.5
	Средняя
	Неактуальная

	УБИ.103 
	Угроза определения типов объектов защиты
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.104 
	Угроза определения топологии вычислительной сети
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.105 
	Угроза отказа в загрузке входных данных неизвестного формата хранилищем больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.106 
	Угроза отказа в обслуживании системой хранения данных суперкомпьютера
	0
	0.5
	Средняя
	Неактуальная

	УБИ.107 
	Угроза отключения контрольных датчиков
	2
	0.6
	Средняя
	Неактуальная

	УБИ.108 
	Угроза ошибки обновления гипервизора
	0
	0.5
	Средняя
	Неактуальная

	УБИ.109 
	Угроза перебора всех настроек и параметров приложения
	0
	0.5
	Средняя
	Неактуальная

	УБИ.110 
	Угроза перегрузки грид-системы вычислительными заданиями
	0
	0.5
	Средняя
	Неактуальная

	УБИ.111 
	Угроза передачи данных по скрытым каналам
	0
	0.5
	Средняя
	Неактуальная

	УБИ.112 
	Угроза передачи запрещённых команд на оборудование с числовым программным управлением
	0
	0.5
	Средняя
	Неактуальная

	УБИ.113 
	Угроза перезагрузки аппаратных и программно-аппаратных средств вычислительной техники
	0
	0.5
	Средняя
	Неактуальная

	УБИ.114 
	Угроза переполнения целочисленных переменных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.115 
	Угроза перехвата вводимой и выводимой на периферийные устройства информации
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.116 
	Угроза перехвата данных, передаваемых по вычислительной сети
	2
	0.6
	Средняя
	Неактуальная

	УБИ.117 
	Угроза перехвата привилегированного потока
	0
	0.5
	Средняя
	Неактуальная

	УБИ.118 
	Угроза перехвата привилегированного процесса
	0
	0.5
	Средняя
	Неактуальная

	УБИ.119 
	Угроза перехвата управления гипервизором
	0
	0.5
	Средняя
	Неактуальная

	УБИ.120 
	Угроза перехвата управления средой виртуализации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.121 
	Угроза повреждения системного реестра
	5
	0.75
	Высокая
	Актуальная

	УБИ.122 
	Угроза повышения привилегий
	0
	0.5
	Средняя
	Неактуальная

	УБИ.123 
	Угроза подбора пароля BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.124 
	Угроза подделки записей журнала регистрации событий
	5
	0.75
	Высокая
	Актуальная

	УБИ.125 
	Угроза подключения к беспроводной сети в обход процедуры аутентификации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.126 
	Угроза подмены беспроводного клиента или точки доступа
	0
	0.5
	Средняя
	Неактуальная

	УБИ.127 
	Угроза подмены действия пользователя путём обмана
	0
	0.5
	Средняя
	Неактуальная

	УБИ.128 
	Угроза подмены доверенного пользователя
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.129 
	Угроза подмены резервной копии программного обеспечения BIOS
	5
	0.75
	Высокая
	Актуальная

	УБИ.130 
	Угроза подмены содержимого сетевых ресурсов
	5
	0.75
	Высокая
	Актуальная

	УБИ.131 
	Угроза подмены субъекта сетевого доступа
	0
	0.5
	Средняя
	Неактуальная

	УБИ.132 
	Угроза получения предварительной информации об объекте защиты
	0
	0.5
	Средняя
	Неактуальная

	УБИ.133 
	Угроза получения сведений о владельце беспроводного устройства
	0
	0.5
	Средняя
	Неактуальная

	УБИ.134 
	Угроза потери доверия к поставщику облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.135 
	Угроза потери и утечки данных, обрабатываемых в облаке
	0
	0.5
	Средняя
	Неактуальная

	УБИ.136 
	Угроза потери информации вследствие несогласованности работы узлов хранилища больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.137 
	Угроза потери управления облачными ресурсами
	0
	0.5
	Средняя
	Неактуальная

	УБИ.138 
	Угроза потери управления собственной инфраструктурой при переносе её в облако
	0
	0.5
	Средняя
	Неактуальная

	УБИ.139 
	Угроза преодоления физической защиты
	0
	0.5
	Средняя
	Неактуальная

	УБИ.140 
	Угроза приведения системы в состояние «отказ в обслуживании»
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.141 
	Угроза привязки к поставщику облачных услуг
	0
	0.5
	Средняя
	Неактуальная

	УБИ.142 
	Угроза приостановки оказания облачных услуг вследствие технических сбоев
	0
	0.5
	Средняя
	Неактуальная

	УБИ.143 
	Угроза программного выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.144 
	Угроза программного сброса пароля BIOS
	5
	0.75
	Высокая
	Актуальная

	УБИ.145 
	Угроза пропуска проверки целостности программного обеспечения
	5
	0.75
	Высокая
	Актуальная

	УБИ.146 
	Угроза прямого обращения к памяти вычислительного поля суперкомпьютера
	0
	0.5
	Средняя
	Неактуальная

	УБИ.147 
	Угроза распространения несанкционированно повышенных прав на всю грид-систему
	0
	0.5
	Средняя
	Неактуальная

	УБИ.148 
	Угроза сбоя автоматического управления системой разграничения доступа хранилища больших данных
	0
	0.5
	Средняя
	Неактуальная

	УБИ.149 
	Угроза сбоя обработки специальным образом изменённых файлов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.150 
	Угроза сбоя процесса обновления BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.151 
	Угроза сканирования веб-сервисов, разработанных на основе языка описания WSDL
	0
	0.5
	Средняя
	Неактуальная

	УБИ.152 
	Угроза удаления аутентификационной информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.153 
	Угроза усиления воздействия на вычислительные ресурсы пользователей при помощи сторонних серверов
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.154 
	Угроза установки уязвимых версий обновления программного обеспечения BIOS
	0
	0.5
	Средняя
	Неактуальная

	УБИ.155 
	Угроза утраты вычислительных ресурсов
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.156 
	Угроза утраты носителей информации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.157 
	Угроза физического выведения из строя средств хранения, обработки и (или) ввода/вывода/передачи информации
	2
	0.6
	Средняя
	Неактуальная

	УБИ.158 
	Угроза форматирования носителей информации
	2
	0.6
	Средняя
	Неактуальная

	УБИ.159 
	Угроза «форсированного веб-браузинга»
	0
	0.5
	Средняя
	Неактуальная

	УБИ.160 
	Угроза хищения средств хранения, обработки и (или) ввода/вывода/передачи информации
	2
	0.6
	Средняя
	Неактуальная

	УБИ.161 
	Угроза чрезмерного использования вычислительных ресурсов суперкомпьютера в ходе интенсивного обмена межпроцессорными сообщениями
	0
	0.5
	Средняя
	Неактуальная

	УБИ.162 
	Угроза эксплуатации цифровой подписи программного кода
	5
	0.75
	Высокая
	Актуальная

	УБИ.163 
	Угроза перехвата исключения/сигнала из привилегированного блока функций
	0
	0.5
	Средняя
	Неактуальная

	УБИ.164 
	Угроза распространения состояния «отказ в обслуживании» в облачной инфраструктуре
	0
	0.5
	Средняя
	Неактуальная

	УБИ.165 
	Угроза включения в проект не достоверно испытанных компонентов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.166 
	Угроза внедрения системной избыточности
	0
	0.5
	Средняя
	Неактуальная

	УБИ.167 
	Угроза заражения компьютера при посещении неблагонадёжных сайтов
	5
	0.75
	Высокая
	Актуальная

	УБИ.168 
	Угроза «кражи» учётной записи доступа к сетевым сервисам
	0
	0.5
	Средняя
	Неактуальная

	УБИ.169 
	Угроза наличия механизмов разработчика
	0
	0.5
	Средняя
	Неактуальная

	УБИ.170 
	Угроза неправомерного шифрования информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.171 
	Угроза скрытного включения вычислительного устройства в состав бот-сети
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.172 
	Угроза распространения «почтовых червей»
	10
	1.0
	Очень высокая
	Актуальная

	УБИ.173 
	Угроза «спама» веб-сервера
	0
	0.5
	Средняя
	Неактуальная

	УБИ.174 
	Угроза «фарминга»
	5
	0.75
	Высокая
	Актуальная

	УБИ.175 
	Угроза «фишинга»
	5
	0.75
	Высокая
	Актуальная

	УБИ.176 
	Угроза нарушения технологического/производственного процесса из-за временны́х задержек, вносимых средством защиты
	0
	0.5
	Средняя
	Неактуальная

	УБИ.177 
	Угроза неподтверждённого ввода данных оператором в систему, связанную с безопасностью
	0
	0.5
	Средняя
	Неактуальная

	УБИ.178 
	Угроза несанкционированного использования системных и сетевых утилит
	5
	0.75
	Высокая
	Актуальная

	УБИ.179 
	Угроза несанкционированной модификации защищаемой информации
	5
	0.75
	Высокая
	Актуальная

	УБИ.180 
	Угроза отказа подсистемы обеспечения температурного режима
	0
	0.5
	Средняя
	Неактуальная

	УБИ.181 
	Угроза перехвата одноразовых паролей в режиме реального времени
	0
	0.5
	Средняя
	Неактуальная

	УБИ.182 
	Угроза физического устаревания аппаратных компонентов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.183 
	Угроза перехвата управления автоматизированной системой управления технологическими процессами
	0
	0.5
	Средняя
	Неактуальная

	УБИ.184 
	Угроза агрегирования данных, обрабатываемых с помощью мобильного устройства
	0
	0.5
	Средняя
	Неактуальная

	УБИ.185 
	Угроза несанкционированного изменения параметров настройки средств защиты информации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.186 
	Угроза внедрения вредоносного кода через рекламу, сервисы и контент
	5
	0.75
	Высокая
	Актуальная

	УБИ.187 
	Угроза несанкционированного воздействия на средство защиты информации
	0
	0.5
	Средняя
	Неактуальная

	УБИ.188 
	Угроза подмены программного обеспечения
	0
	0.5
	Средняя
	Неактуальная

	УБИ.189 
	Угроза маскирования действий вредоносного кода
	0
	0.5
	Средняя
	Неактуальная

	УБИ.190 
	Угроза внедрения вредоносного кода за счет посещения зараженных сайтов в сети Интернет
	0
	0.5
	Средняя
	Неактуальная

	УБИ.191 
	Угроза внедрения вредоносного кода в дистрибутив программного обеспечения
	2
	0.6
	Средняя
	Неактуальная

	УБИ.192 
	Угроза использования уязвимых версий программного обеспечения
	0
	0.5
	Средняя
	Неактуальная

	УБИ.193 
	Угроза утечки информации за счет применения вредоносным программным обеспечением алгоритмов шифрования трафика
	0
	0.5
	Средняя
	Неактуальная

	УБИ.194 
	Угроза несанкционированного использования привилегированных функций мобильного устройства
	0
	0.5
	Средняя
	Неактуальная

	УБИ.195 
	Угроза удаленного запуска вредоносного кода в обход механизмов защиты операционной системы
	0
	0.5
	Средняя
	Неактуальная

	УБИ.196 
	Угроза контроля вредоносной программой списка приложений, запущенных на мобильном устройстве
	0
	0.5
	Средняя
	Неактуальная

	УБИ.197 
	Угроза хищения аутентификационной информации из временных файлов cookie
	0
	0.5
	Средняя
	Неактуальная

	УБИ.198 
	Угроза скрытной регистрации вредоносной программной учетных записей администраторов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.199 
	Угроза перехвата управления мобильного устройства при использовании виртуальных голосовых ассистентов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.200 
	Угроза хищения информации с мобильного устройства при использовании виртуальных голосовых ассистентов
	0
	0.5
	Средняя
	Неактуальная

	УБИ.201 
	Угроза утечки пользовательских данных при использовании функций автоматического заполнения аутентификационной информации в браузере
	0
	0.5
	Средняя
	Неактуальная

	УБИ.202 
	Угроза несанкционированной установки приложений на мобильные устройства
	0
	0.5
	Средняя
	Неактуальная

	УБИ.203 
	Угроза утечки информации с неподключенных к сети Интернет компьютеров
	0
	0.5
	Средняя
	Неактуальная

	УБИ.204 
	Угроза несанкционированного изменения вредоносной программой значений параметров программируемых логических контроллеров
	0
	0.5
	Средняя
	Неактуальная

	УБИ.205 
	Угроза нарушения работы компьютера и блокирования доступа к его данным из-за некорректной работы установленных на нем средств защиты
	0
	0.5
	Средняя
	Неактуальная

	УБИ.206 
	Угроза отказа в работе оборудования из-за изменения геолокационной информации о нем
	0
	0.5
	Средняя
	Неактуальная

	УБИ.207 
	Угроза несанкционированного доступа к параметрам настройки оборудования за счет использования «мастер-кодов» (инженерных паролей)
	0
	0.5
	Средняя
	Неактуальная
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